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98年度國土測繪資訊整合流通暨電子申購系統擴充       第八章 軟硬體購置及其他配合事項

第8章 軟硬體購置及其他配合事項
第1節 軟硬體購置
為提昇國土測繪中心ArcGIS Image Server（IBM XSERIES 260）之整體效能，須擴充之相關軟硬體包含：
· 
Windows Enterprise Server最新版本乙套。
· 
擴充主記憶體4GB。
本團隊配合本項軟硬體擴充作業，於伺服器中心安裝作業系統，以及ArcGIS Image Server軟體，並將既有影像服務重新發部。圖8- 1為軟硬體擴充作業流程圖。
軟硬體於民國98年9月1日完成交付驗收，並於同年9月18日完成相關環境設定。
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圖8- 1軟硬體擴充作業流程圖
	項目
	數量
	說明
	交付日期

	Windows Enterprise最新版
	乙套
	
	9/1

	記憶體
	4GB
	創見(TS4GIB4792) 2GB*2 for IBM X260
	9/1
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圖8- 2軟硬體交付情形
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圖8- 3 Windows Enterprise最新版授權證明書
第2節 教育訓練
為加強國土測繪中心員工地理資訊專業智能，並認知本計畫內涵及所推展事項，以利日後相關工作之推動，本團隊針對測繪空間資料庫、相關系統操作等方面，辦理國土測繪資訊整合流通系統操作班、電子申購及案件處理班課程；有關課程時數及人次安排如表8- 1所示。
表8- 1教育訓練課程時數及人次規劃
	訓 練 班別
	時   數
	人   次
	梯次數

	國土測繪資訊整合流通系統操作班
	3小時
	30人次
	1

	電子申購及案件處理班
	6小時
	10人次
	1


前述課程之講師、教材將經國土測繪中心同意後始得為之；課程所需講師、教材、設備、餐飲（午餐、茶點）費用則由本團隊自行負責。訓練場地為國土測繪中心5樓第2會議室，教育訓練日期為12/14至12/15期間辦理。
1、 國土測繪資訊整合流通系統操作班
本訓練項目規劃為3小時課程，講師為逢甲大學地理資訊系統研究中心專案組長李宗隆，主要針對本計畫開發之測繪資訊整合流通系統及相關成果作詳盡說明。表8- 2為國土測繪資訊整合流通系統操作班課程規劃。
表8- 2國土測繪資訊整合流通系統操作班課程規劃

	日期
時間
	98年12月14日（星期一）

	09:00～09:10   
	報到

	09:10～10:00
	國土測繪空間資料庫建置

	10:10～11:00
	國土測繪資訊整合流通系統操作

	11:10～12:00
	

	12:00～13:30
	午餐/賦歸


2、 電子申購及案件處理班
本訓練項目規劃為6小時相關課程，講師為逢甲大學地理資訊系統研究中心資深規劃師蔡惠如。針對本計畫開發之電子申購及案件處理相關成果作詳盡說明。表8- 3為電子申購及案件處理班課程規劃。
表8- 3電子申購及案件處理班課程規劃
	   　日期
 時間
	98年12月15日（星期二）

	09:00～09:10   
	報到

	09:10～10:00
	電子收費平台簡介

	10:10～11:00
	電子收費平台介接申請程序說明及操作

	11:10～12:00
	

	12:00～13:30
	午餐 

	13:30～14:20
	案件申請管理平台簡介

	14:30～15:20
	案件申請管理平台操作

	15:30～16:20
	

	
	賦歸


第3節 加盟、系統連結及介接相關測試及行政作業
目前國土測繪中心已完成多項資料的詮釋資料加盟及網路服務加盟，並於國土資訊中心建置之SOA平台（國土資訊系統資料倉儲及網路服務平台）完成相關資料或服務的註冊作業。本團隊於本案執行及保固期間，協助國土測繪中心與其他機關單位進行加盟、系統連結及介接時之相關測試及行政作業，並協助相關網路服務的正常營運。協助平台間服務運行處理情形請參照表8- 4。
表8- 4服務運行處理情形
	事件說明
	事件
通知單位
	事件
發生日期
	本團隊處理情形

	加盟圖資服務檢測異常資訊
	TGOS平台
	98/07/23
	1. 五千分之一像片基本圖向量GIS檔、國土利用調查圖資料量較大，本團隊重新設定顯示比例尺，以解決逾時問題。
2. 潮間帶地形圖僅包含台中、彰化、雲林臨海局部地區，提供涵蓋的區域供TGOS平台測試。

	詮釋資料的總比數不對
	國土資訊中心
	98/07/30
	疑似平台轉移造成資料錯誤，已補充修正

	圖資(WMS)檢測結果未能通過
	TGOS平台
	98/10/05
	重新啟動WMS服務。

	圖資(WMS)檢測結果未能通過
	TGOS平台
	98/11/04
	因ArcGIS Server權限問題，導致服務中斷。本團隊已重新設定權限，相關服務也恢復正常。

	圖資(WMS)檢測結果未能通過
	TGOS平台
	98/12/04
	重新啟動潮間帶地形圖WMS服務。


第4節 配合國土測繪中心資訊安全相關作業
本團隊配合國土測繪中心資訊安全管理系統導入建置，檢視維護標的是否符合國土測繪中心資訊安全政策及相關控制措施，倘有不符或經檢測發現系統漏洞或弱點時，將予以修正。
由於「電子收費平台」及「案件申購系統」開放給一般民眾使用，為維護民眾資訊使用安全，並杜絕網路駭客侵入本網站，本團隊加強資料隱碼攻擊（SQL Injection）以及跨網站攻擊程式 (XSS)的防禦。
1、 資料隱碼攻擊（SQL Injection）防禦措施
· 設定輸入欄位的MaxLength。
· 過濾如【--】、【 OR 】、【'】的輸入，阻擋註解式及必然成真條件式。
· 使用低權限的帳號連結資料庫。
· 使用Parameter。
2、 跨網站攻擊程式 (XSS)防禦措施
(1) 輸入資料驗證
· 不要把Page的ValidateRequest 屬性設定成false。
· 不信任使用者輸入的資料，包括來自TextBox，Url，Cookie，HTTP Headerv，DB，或File的資料資料。
· 加入編碼。
· 使用HttpUtility 類別的HtmlEncode方法/UrlEncode方法處理使用者輸入的資料。
· 設定TextBox控制項的MaxLength屬性。
· 對Cookie資料加密。
(2) 輸出資料驗證
· 小心使用內含Javascript或HTML的Third-Party Gadget或 Plug-in。
· 使用Microsoft Anti-Cross Site Scripting Library 之類之編碼工具(除了HtmlEncode和UrlEncode外還提供HtmlAttributeEncode,  JavaScriptEncode, VisualBasicScriptEncode, XmlEncode, 以及XmlAttributeEncode)對有問題的網頁輸出內容進行編碼。
· 限制Cookie不可被script讀取，或是必須經由SSL連線傳送。
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