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為何公務家辦容易造成資料外洩？ 

  因為機關內部的電腦有層層嚴密的防護措施，有專業資訊技術

人員的監控防護，而家中的私人電腦防護能力通常較為薄弱，很容

易遭到駭客入侵或感染病毒、木馬等惡意程式，造成資料的外洩。

現今大家對網路的應用與需求已不可同日而語，但也讓有心人士覬

覦網路所帶來龐大的政治、經濟與軍事效能，因此，機密維護工作

的落實與否，其結果已超越人們所能預判的範疇，其後的發展演變，

亦非個人行為所能掌握與操持，影響所及更非個人生死榮辱所能彌

補於萬一；洩密之嚴重後果由此可想而知。 

 
案例 

  范小峯身為國軍高階軍官幹部，理應為士官兵之表率，明知單

位再三宣導「嚴禁將公務攜返家中處理」之規定，且其曾於 97 年 4

月間因違反前述規定而遭該管記過 2 次處分，猶不知警惕， 竟因個

人誤認在家中處理公務時，只要不連接網際網路且作業完成後將電

子檔刪除，即不致外洩資料；殊不知該電腦因未以防毒軟體掃瞄病

毒或設定 Windows 作業系統之防火牆等防護網路安全措施，仍有機

會遭惡意程式感染並擷取資料外傳，肇致洩密情事發生。探究其洩

密肇因，不外乎以下幾點： 

一、漠視保密作業規範。 

二、個人法紀觀念淡薄。 

三、資訊安全常識不足。 

四、資安管控機制失調。 

五、個人品行習性不佳。 

六、保密安全警覺鈍化。 

七、心存僥倖貪圖便利。 

八、掃毒軟體未保常新。 

九、資訊保密紀律鬆散。 

十、監督機制日久玩忽。 

 

資料來源：轉載自臺中市政府政風處 
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結論與建議 

  在最近的數十年內，人類的生活已有重大的改變，我們不但要

熟悉已在使用的科技，還要學習運用新科技；在這種快速變動的環

境中，我們除應不斷學習新知，也要懂得防護自身的安全。將來使

用電子設備是無可避免的潮流，「e 化」更是未來生活必定的趨勢。

目前在電腦網路的運用上，要完全避免病毒或駭客的襲擊是不容易

的，所以我們必須要有正確的觀念與應對措施，才能在安全的前提

下，享用電腦和網路帶來的便捷。以下的作為應是電腦使用者的基

本安全素養： 

一、使用正版軟體 

盜版軟體除了侵害智慧財產權、運用上不如正版軟體來得

穩定外，也常挾帶惡意程式，導致電腦中毒或被入侵，資料被

竊取或遭篡改，甚至成為惡意郵件的散播者。 

二、重要資料加密 

為避免重要資料外流，最基本的功夫就是將重要檔案加密，

並且設定為隱藏檔案，置於特定的目錄夾內，以降低被人搜尋

發現的機會。 

三、不公務家辦 

若將公事帶出辦公室不僅會增加洩密之風險，且因家中電

腦在安全機制上往往不如辦公室，又可能多人使用該電腦，甚

至早已被植入木馬，所以公務家辦經常成為資料外流的主因。 

四、避免開啟不明網站或不明郵件 

許多不明網站之網頁或不明郵件經常暗藏或被寫入惡意程

式，同時藉由驚聳誘人的標題或連結，吸引他人點閱，藉以散

播惡意程式或竊取帳號密碼等，造成當事人的財產損失、資料

被竊。 

五、定時更新病毒碼與掃毒 

惡意程式翻新與變化的速度非常快，所以我們最基本的防

護必須定時更新掃毒引擎與病毒碼，時常進行掃毒以降低電腦

被駭的風險。現代人時時應有「預防勝於治療」的觀念，若能

事先採取預防措施，則能降低電腦被駭、資料外洩或受損的威

脅。因此，落實電腦的安全防護，除了要有正確的觀念外，更

應從日常生活中養成資通安全的正確習慣，才能自然而然避開

網路世界暗藏的危機，將網路使用的風險降至最低。    


