
NLSC-110-43 

 

110年度全國衛星追蹤站暨 

基本控制點查詢系統維護採購案 

工作維護報告 

 

Maintenance of National Continuously Operating 

Reference System and Basic Control Point Inquiring 

System in 2021 

 

 

 

 

 

 

 

主辦機關：內政部國土測繪中心 

執行單位：準線智慧科技股份有限公司 

中  華  民  國  1 1 0 年  1 2  月  2 0  日 



摘要 
我國衛星追蹤站分別由內政部、中央研究院地球科學研究所、

經濟部水利署、經濟部中央地質調查所、中央氣象局、臺灣大學、

成功大學、交通大學等單位設立；為妥善管理與維護衛星追踨站資

料並建立共享機制，並配合內政部推動並簽署完成之「GPS 連續觀
測站資料共享合作備忘錄」，內政部國土測繪中心於民國 100年建立
「全國衛星追蹤站資料整合系統」，為查詢國內衛星追蹤站資訊之整

合平臺。 

另外為使各界了解基本控制測量補建、新建等作業相關成果進

而善用資料，「全國衛星追蹤站查詢系統」自 104 年度起建立基本控
制測量相關成果查詢、管理、維護機制，納入基本控制點相關資料

（包含一、二、三等衛星控制點 (TWD97、 TWD97[2010] 、
TWD97[2020])、一等水準點、絕對重力點及一、二等重力點等資料），
提供單一查詢入口，並將系統更名為「全國衛星追蹤站暨基本控制

點查詢系統」，並以永續經營之理念，建立基本控制測量成果交換檔

案格式，並開發「單機版控制點調查表建檔程式」，以利後續基本控

制測量成果資料整合。 

考量各縣市政府於加密控制測量查詢及管理之迫切需求，後以

「全國衛星追蹤站暨基本控制點查詢系統」為原型，客製化「縣市

政府控制點查詢系統」，推行於各縣市政府。 

今年度除持續維運相關系統，確保各項功能運作正常以外，另

配合資安政策強化稽核相關功能，並提升服務品質，包含全國衛星

追蹤站及控制點資料查詢服務到期通知及展延、優化圖臺查詢等；

並針對各直轄市、縣(市)政府管理主機改由國土測繪中心集中管理
進行測試、提出相關建議改善方式及配合措施。 

 

 

 
  



Abstract 
The GPS observation stations are respectively set up by the Ministry 

of the Interior, the Institute of Earth Science, Academia Sinica, the Central 
Geological Survey, MOEA, the Water Resources Agency, MOEA, 
National Taiwan University, National Cheng Kung University, and 
National Chiao Tung University, etc. In order to well maintain and 
manage the data in GPS observation stations and the sharing mechanism, 
the units had executed and effected the “Memorandum of cooperation on 
the sharing of GPS continuous observation station data” promoted by the 
Ministry of the Interior, and completed access to and sharing of data, 
providing query on the distribution of and information on positions of 
GNSS CORS.  

Besides, in order for all people to understand the results and further 
to utilize the data, this system is equipped with the mechanism for 
querying, managing and maintaining the results of basic control 
surveying, brings in the data of basic control points (including, first-, 
second-, and third-order satellite control points, (TWD97 TWD97[2010], 
TWD97[2020]) first-order leveling benchmark, absolute gravity points 
and first- and second- order gravity points), and provides single inquiry 
portal, and the system was renamed as “National Continuously Operating 
Reference System and Basic Control Point Inquiring System”. Based on 
the ideal of sustainable operation, a format for exchanging files of control 
survey results was created, and also developed a program to maintain 
these point surveying results. 

With consideration given to the pressing need of municipality, 
county (city) governments for query and management of densified control 
survey, a “County/city-version control point inquiring system” was 
customized to assist them in creating mechanisms for management, query 
and application. 

The plan aims to ensure each function works normally, in line with 
the information security policy to strengthen auditing functions and 
improve service quality. The system includes the expiration notice and 
extension of the national satellite tracking station and control point data 
query service, and the optimization of the map query. Besides, it is 
planned to proceed tests, make suggestions and measurements by NLSC 
this year. 
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 第一章 計畫說明 

第一節 前言 

隨著衛星定位技術的成熟及應用層面的普及，各機關(單位)依其業

務需求設置 GPS連續觀測站，以進行精密定位、地震監測、科學研究

及 e-GPS即時動態定位服務(自 103年 9月 1日起更名為 e-GNSS時動

態定位服務)等工作，內政部於 99年 12月 13日邀集中央研究院地球科

學研究所(以下簡稱地球所)、交通部中央氣象局、經濟部中央地質調查

所(以下簡稱地調所)、經濟部水利署(以下簡稱水利署)、內政部及內政

部國土測繪中心(以下簡稱國土測繪中心)等單位，召開「研商 GPS 連

續觀測站資料共享事宜」會議，確認整合國內 GPS連續觀測站分布資

訊及共享觀測資料有其必要性，並於 100年 7月 29日由地球所、地調

所、水利署、內政部及國土測繪中心簽署完成「GPS 連續觀測站資料

共享合作備忘錄」。 

內政部於前述會議召開後，將系統建置工作交由國土測繪中心執

行，於 100 年度納入前述共享單位之觀測資料，建立資料共享及傳遞

管道、觀測站基本資料維護、圖台查詢及申請下載等機制。101年度改

採用國土測繪中心臺灣通用電子地圖成果為底圖、調整及維護共享單

位資料傳遞方式外，並為達資源共享，避免資料重覆建置，自 101 年

12月 27日起開放點位分布資訊供一般使用者查詢使用。102年度調整

圖台顯示及衛星追蹤站基本資料維護內容。 

另為妥善管理控制測量成果，國土測繪中心於 100 年度系統建置

時納入基本控制點之查詢、管理與維護機制，簡化點位查詢機制並檢

核點號重覆情形，於 104 年度整理完成基本衛星控制點(TWD97 及

TWD97[2010]坐標成果)、一等水準點及重力點等資料，自 104年 6月

15日起提供查詢使用，105年度起整理 TWD67坐標成果並逐步納入系

統。相關資訊公布於本系統網站(https://track.nlsc.gov.tw/CORS)。 

因多數直轄市、縣(市)政府希望國土測繪中心協助建置控制點查詢

系統，國土測繪中心自 102年度起針對加密控制點之管理及查詢機制，

邀請各直轄市、縣(市)政府地政局(處)人員，舉辦推廣使用之說明會議，

計有 16 個直轄市、縣(市)政府希望由國土測繪中心協助建置。103 年

開發完成「直轄市、縣(市)控制點查詢系統」後，104至 106年分別協

助 16 個直轄市、縣(市)政府完成安裝與提供各界查詢使用，並協助完

成匯入 90至 107年之加密控制測量成果。 

106年度將圖臺查詢機制，由原本 FLASH改為 HTML方式，107

年配合國土測繪中心「測繪圖資 e商城」，修改網路介接服務提供查詢
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追蹤站分布、JSON 傳遞方式，另提供英文版網頁並參奬 Geospatial 

World Forum 2019，108年度調整備份方式及簡化相關操作介面，109

年度配合資安政策強化登入管控機制，110年度除持續維持系統正常運

作外，另配合資安政策強化稽核相關功能，並提升服務品質，包含全

國衛星追蹤站及控制點資料查詢服務到期通知及展延、優化圖臺查詢

等。 

第二節 工作項目及內容說明 

一、 維護機關全國衛星追蹤站暨基本控制點查詢系統、各縣市政府控制

點查詢系統與控制點調查表建檔程式正常運作，維護內容至少包含： 

(一) 機關全國衛星追蹤站暨基本控制點查詢系統 

1、系統資料備份。 

2、資料庫備份。 

(二) 縣市版控制點查詢系統 

1、系統資料備份。 

2、資料庫備份。 

3、控制點成果備份。 

二、 調整機關全國衛星追蹤站暨基本控制點查詢系統、各縣市版控制點

查詢系統與控制點調查表建檔程式相關模組及功能，項目如下： 

(一) 機關全國衛星追蹤站暨基本控制點查詢系統 

1、調整服務介接功能管理機制，納入到期前以電子郵件方式通知。 

2、調整圖臺顯示內容，項目如下： 

(1) 查詢基本控制點之點位下架資訊。 

(2) 查詢追蹤站分布時，於共享機關選項內改採勾選(含多選)方式選取

不同單位。 

(3) 顯示追蹤站站名及點號，及基本控制點顯示點名及點號部分，改採

以系統管理功能，設定圖層顯示等級。 

(二) 縣市版控制點查詢系統 

1、調整服務介接功能管理機制，納入到期前以電子郵件方式通知。 

2、調整圖臺顯示內容，顯示控制點點名及點號部分，改採以系統管理

功能，設定圖層顯示等級。 

三、 辦理資通系統資通安全作業，說明如下： 

(一) 需配合機關辦理「委外服務案資通安全控制措施要求」（以下簡稱

控制措施要求，如「附件一之附件 1-1」；各項目之詳細說明如「附

件一之附件 1-2」），其中「控制措施工作項目」及「控制措施維護項

目」除不適用項目 40 至 50、52 及 59 外，均為本案履約範圍，惟

本案暫不列入控制措施要求項目 27、29、60、61 等工作。 

(二) 控制措施要求說明如下： 

1、控制措施工作項目：由承包廠商於履約期間內針對控制措施要求項
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目 3、4、5、6、9、25 及 63 等工作，進行相關功能開發。 

2、控制措施維護項目：由承包廠商於履約期間內維護其餘控制措施要

求項目，以「資訊系統維護紀錄單」（如「附件一之附件 1-3」），說

明各控制措施要求項目執行情形並檢附佐證資料。 

四、 持續匯入控制點成果 

(一) 協助直轄市、縣(市)政府匯入歷年加密控制測量成果至少 300點。 

(二) 110 年度公布使用之基本控制點成果至少 50點。 

五、 持續協助各直轄市、縣(市)政府，若伺服器作業系統需升級及導入

HTTPS 憑證時，提供系統相關程式及資料搬移作業，測試各直轄市、

縣(市)政府管理主機改由國土測繪中心集中管理，提出相關建議改善

方式及配合措施。 

六、 廠商需於契約存續，免費提供機具、人員供機關辦理業務、成果及

系統展示，並製作相關中文業務簡報及海報。 

七、 協助疑議處理及匯入加密控制測量成果。 
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 第二章 使用技術 

第一節 本案作業環境及軟硬體設備說明 

本案系統以Microsoft Visual Studio 2015為軟體開發工具，伺服器

端元件的開發語言為 C#，客戶端網頁則使用 ASP.NET為開發語言，並

採用 jQuery 程式庫以提升網頁的操作性，而在圖台部分則採用

EASYMAP API作為圖台開發的核心技術，資料庫使用 PostgreSQL及

PostGIS套件。本系統使用的相關軟體工具如圖 2-1所示，開發環境之

軟硬體架構及配置如圖 2-2、圖 2-3、表 2-1、表 2-2所述。 

 

圖 2-1系統開發工具 
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......

乙太網路

Client Client

資料庫伺服器
(PostgreSQL)

PC

 

圖 2-2開發環境硬體架構圖 

表 2-1開發環境硬體規劃表 

伺服器 規格 作業系統 系統名稱 

資料庫

伺服器 

HP ProLiant DL360 2顆

Quad-Core intel Xeon 

2.0Ghz, 2.00GB RAM 

RedHat Enterprise 

Linux AS Standard 

(X86)4.0 

PostgreSQL資料

庫 

PC Compaq-DL381 P4  

CPU 2.4 

2G RAM 

Windows 10 國土測繪中心全

國衛星追蹤站暨

基本控制點查詢

系統、各縣市版控

制點查詢系統 

Client  Windows 7 / 10  
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乙太網路

瀏覽器

Client

TCP/IP…….......

資料庫伺服器

PostgreSQL

TCP/IP

Linux

PC

瀏覽器

Client

TCP/IP

Web AP

IIS

.Net Framework

Windows 10

 

圖 2-3開發環境軟體架構圖 

 

表 2-2開發環境軟體規劃表 

伺服器 軟體名稱 

PC 

IIS 7 

Net Framework 4.5 

國土測繪中心全國衛星追蹤站暨基本控制點查詢

系統、各縣市版控制點查詢系統 

資料庫伺服器 PostgreSQL 11.6 

Client 瀏覽器 
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第二節 PostgreSQL 

PostgreSQL是一開放原始碼的關聯性資料庫方案，PostgreSQL 使

用的是 BSD 版權協議，因此允許自由使用在商業或非商業應用的兩種

環境下，且不受版權限制的自主使用權或是擴充延伸功能。由於

PostgreSQL 具有商業資料庫絕大部分的功能，這能滿足絕大多數中小

企業對資料庫的應用要求，而相對於 MySQL 這同樣是開放的資料庫

系統，PostgreSQL 有更完整的關聯式資料庫功能及優秀的穩定性。本

計畫選擇使用 PostgreSQL做為系統資料庫，主要有以下幾點考量： 

1、擁有強大的資料庫引擎：提供交易、觸發、內存程序等相關完整的

關聯式資料庫機制，能讓開發人員在開發過程中更方便的操作。 

2、PostgreSQL是取得容易，價格低廉的資料庫引擎：其 BSD授權提供

使用單位最便宜的成本。 

3、透過 PostGIS可讓 PostgreSQL完整支援空間資料，並提供多項空間

分析功能。 

第三節 PostGIS 

PostGIS 是屬於 PostgreSQL 的擴充套件，同樣屬於開放的免費軟

體，其主要功能是提供 PostgreSQL支援空間資料型別、空間資料管理、

空間分析、拓樸分析等。同時 PostGIS 亦支援 OGC 的 Simple Feature

標準，提供資料管理人員可直接使用 SQL指令對空間資料進行查詢動

作。PostGIS包含以下特性： 

1、支援 Point、Linestring、Polygon、Multipoint、Multilinestring、

Multipolygon和 geometrycollection等空間資料類型。 

2、支援Well-known text與Well-known binary等空間資料儲存格式。 

3、提供簡單的空間分析函數，同時也提供其他具有複雜分析功能的函

數，例如 Distance。 

4、提供一系列的比較函數（如 Contains、Within、Overlaps和 Touches）

用於檢查空間物件之間的空間關係。 

第四節 EASYMAP 

EASYMAP API可用於開發WebGIS用戶端的 JavaScript，其核心

採用 OpenLayers，可於電腦、行動裝置（至少包含 Android/iOS）之瀏

覽器（至少包含 Chrome 50/FireFox 48/IE 11/Safari 9/Edge）正常顯示，

且不需使用 plug-in元件。在建立地理空間資料的方法都符合 OpenGIS

的WMS和WFS規範標準，可以通過遠端服務的方式，將以 OGC 服

務形式發佈的地圖資料載入到基於瀏覽器的用戶端中進行顯示。

EASYMAP可支援的地圖來源包括WMTS、WMS、Google Maps、Yahoo! 

Map等，足以滿足本案之需求。同時，EASYMAP API也支援 ArcGis 

Server、Map server等圖資主機，以及 GeoJSON format、GeoRSS feed
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等地理資訊系統格式，亦提供空間分析功能，由於其核心是以

OpenLayers為基礎，相當具有擴充彈性。 

 

圖 2-4 EASYMAP API網站與說明文件 

第五節 jQuery 

jQuery 是一套免費且跨瀏覽器的 JavaScript 函式庫，主要是強化

HTML與 JavaScript之間的操作，能讓開發人員輕易的操作文件、處理

DOM物件、執行動畫效果、事件處理、AJAX工作等。 

AJAX全名為 Asynchronous JavaScript XML，是一種網頁的非同步

處理技術，其最大優點就是能夠不更新整個頁面就可以進行網頁的操

作，省去以往在網頁操作時需要經常更換頁面的方式，而且此項技術

不需瀏覽器額外安裝任何程式即可使用。jQuery 充分整合了 AJAX 的

技術，並提供許多新穎的操作供開發人員使用。jQuery 主要有以下幾

項特點： 

1、跨瀏覽器。 

2、使用 CSS語法查詢 DOM物件。 

3、處理網頁事件。 

4、產生特效及動畫。 

5、支援 Ajax各種操作。 

6、具有擴充性，能提供許多擴充套件。 
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 第三章 作業內容及處理程序 

國土測繪中心於 100 年著手建置「全國衛星追蹤站暨基本控制點

查詢系統」（時稱「全國衛星追蹤站資料整合系統」），統整內政部、內

政部國土測繪中心、中央研究院地球科學研究所、經濟部水利署、經

濟部中央地質調查所之衛星追蹤站資料，另將歷年基本控制測量相關

成果納入管理。本系統提供衛星追蹤站與基本控制點之資料查詢、圖

台套疊展示及申請機制，相關介紹請參閱「附件二 全國衛星追蹤站暨

基本控制點查詢系統簡介」。 

為將本案建置之控制點查詢模組做更有效的利用，擴充調整為「直

轄市、縣(市)控制點查詢系統」，輔助各縣市控制點查詢管理作業。國

土測繪中心於 103年 9月 26日辦理縣市版加密控制測量查詢及管理系

統安裝協調會，依據各縣市政府調查意願，以及設備準備情形，於 104

至 106 年度陸續完成宜蘭縣、基隆市、新竹縣、苗栗縣、彰化縣、南

投縣、雲林縣、嘉義縣、嘉義市、台南市、高雄市、屏東縣、花蓮縣、

臺東縣、金門縣、澎湖縣等共計 16 個縣市「直轄市、縣(市)控制點查

詢系統」建置作業。 

今年度除持續維持系統正常運作外，另配合資安政策強化稽核相

關功能，並調整圖臺查詢機制。今年度擴充維護項目執行成果分述如

下： 

第一節 維護本案系統功能及模組 

一、 國土測繪中心全國衛星追蹤站暨基本控制點查詢系統 

今年度持續維護國土測繪中心全國衛星追蹤站暨基本控制點查詢

系統與控制點調查表建檔程式正常運作，並進行系統資料與資料庫備

份。 

(一) 系統資料備份 

將佈署於網站（192. *. *.201）的系統程式碼複製到 FTP主機（192.*. 

*.4），備份資料以備份日期識別。 

(二) 資料庫備份 

以 PostgreSQL語法將資料庫匯出，並以檔案儲存，再複製到 FTP

主機（192.*. *.4），備份檔案以備份日期識別。 

第 1 階段備份日期為 110 年 6 月 7 日；第 2 階段備份日期為 110

年 11月 11日，備份成果畫面請參閱圖 3-1。 
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圖 3-1系統與資料庫備份成果畫面 

二、 縣市版控制點查詢系統 

今年度針對已安裝「縣市版控制點查詢系統」之 16個縣市進行功

能維護，以及系統資料、資料庫及控制點成果備份。 

(一) 系統資料備份 

將各縣市網站伺服器上的系統程式碼複製到國土測繪中心 FTP 主

機（210.*. *.202）保存，備份資料夾命名依各縣市命名（圖 3-2）。 

(二) 資料庫備份 

以 PostgreSQL語法將各縣市資料庫匯出，並複製到國土測繪中心

FTP主機（210.*. *.202）保存，備份資料夾命名依各縣市命名（圖 3-3）。 

(三) 控制點成果備份 

將各縣市網站之控制點成果檔案複製到國土測繪中心 FTP 主機

（210.*. *.202）保存，備份資料夾命名依各縣市命名。 

 

各縣市備份日期及備份成果畫面請參閱表 3-1、表 3-2、圖 3-2、

圖 3-3、圖 3-4。 
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表 3-1縣市版控制點查詢系統與資料庫備份日期一覽表 

縣市 宜蘭縣 基隆市 新竹縣 苗栗縣 

第 1次備份日期 6/7 6/4 6/21 6/9 

第 2次備份日期 12/10 12/1 12/10 12/16 

縣市 彰化縣 南投縣 雲林縣 嘉義縣 

第 1次備份日期 6/7 6/4 6/7 6/7 

第 2次備份日期 11/9 12/10 12/14 11/30 

縣市 嘉義市 台南市 高雄市 屏東縣 

第 1次備份日期 6/7 6/4 6/4 6/21 

第 2次備份日期 12/10 11/15 12/10 12/10 

縣市 花蓮縣 臺東縣 金門縣 澎湖縣 

第 1次備份日期 6/4 6/7 6/9 6/7 

第 2次備份日期 11/15 12/1 12/15 11/9 

 

表 3-2縣市版控制點查詢系統控制點成果資料備份日期一覽表 

縣市 宜蘭縣 基隆市 新竹縣 苗栗縣 

第 1次備份日期 6/9 6/2 6/21 6/9 

第 2次備份日期 12/10 12/3 12/10 12/16 

縣市 彰化縣 南投縣 雲林縣 嘉義縣 

第 1次備份日期 6/9 6/1 6/4 6/5 

第 2次備份日期 11/9 12/10 12/14 12/1 

縣市 嘉義市 台南市 高雄市 屏東縣 

第 1次備份日期 6/17 6/1 6/15 6/2 

第 2次備份日期 12/10 11/10 12/10 12/10 

縣市 花蓮縣 臺東縣 金門縣 澎湖縣 

第 1次備份日期 6/2 6/4 6/9 6/3 

第 2次備份日期 11/10 12/2 12/15 12/6 
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圖 3-2縣市版控制點查詢系統備份成果畫面 

 

圖 3-3縣市版控制點查詢系統資料庫備份成果畫面 
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圖 3-4縣市版控制點查詢系統控制點成果備份成果畫面 

第二節 擴充本案系統功能及模組 

壹、 國土測繪中心全國衛星追蹤站暨基本控制點查詢系統 

一、 擴充服務介接功能管理機制 

為達到資料供應來源一致之目的，國土測繪中心全國衛星追蹤站

暨基本控制點查詢系統提供全國衛星追蹤站及控制點資料查詢服務給

其他應用系統介接使用，包含控制測量作業規劃及成果檢核系統、控

制測量行動應用程式、國土測繪圖資 e商城。 

為確保資料介接安全，服務設定驗證與期限之限制。近幾年發生

已介接服務之應用系統因申請期限到期，以致應用系統發生異常。為

避免此情形發生以致影響使用者權益，今年度於本系統建置「控制點

服務介接到期自動通知服務」，以電子郵件發送「到期通知」信件，並

提供延長申請機制；前述信件發送僅針對啟用中的系統，信件發送時

機為到期前 1個月，信件內容如圖 3-5。使用者接收到通知信後，可點

選通知信中連結，進入延長申請網頁，如圖 3-6，由使用者自行輸入延

長時間，最多不超過 1 年，但不以一次為限（意即隔年到期可再繼續

申請延長）。 

另考量信件遺失有重寄信件之需求，於「控制點資料查詢服務授

權設定」增加「重送授權碼到期通知信」功能，如圖 3-7 所示，該功

能針對啟用中的系統，且信件發送時機為到期前 1個月才能使用。 
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圖 3-5全國衛星追蹤站暨基本控制點查詢系統－到期通知信件畫面 

 

圖 3-6全國衛星追蹤站暨基本控制點查詢系統－延長使用期限申請畫面 
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圖 3-7全國衛星追蹤站暨基本控制點查詢系統－重送授權碼到期通知信畫面 

二、 調整圖臺顯示內容 

(一) 新增查詢基本控制點之點位下架資訊 

因控制點會因遺失或滅失等因素，經下架後將無法於系統查找到

相關資料。為提供使用者掌握控制點資料可用性，增加「基本控制點

之點位下架資訊查詢」功能，如圖 3-8所示。 

 

圖 3-8全國衛星追蹤站暨基本控制點查詢系統－點位下架查詢畫面 

(二) 擴充追蹤站成果查詢功能 

配合使用者需求，於「追蹤站成果查詢」功能查詢條件中的「共

享機關」下拉選單增加「多選」功能，如圖 3-9所示。 
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圖 3-9全國衛星追蹤站暨基本控制點查詢系統－擴充追蹤站成果查詢畫面 

(三) 新增追蹤站及控制點查詢結果之圖層顯示與管理功能 

目前圖台展示提供 14 個級距供使用者縮放地圖，其中第 6 至 14

級距可顯示［追蹤站名／中文名稱］與［基本控制點點名／點號］，如

圖 3-10所示。為提供更彈性的使用需求，於系統管理增加可顯示［追

蹤站名／中文名稱］與［基本控制點點名／點號］之級距設定，如圖 3-11

所示。 
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圖 3-10全國衛星追蹤站暨基本控制點查詢系統－圖層顯示畫面 

 

圖 3-11全國衛星追蹤站暨基本控制點查詢系統－圖層顯示設定畫面 
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貳、 縣市版控制點查詢系統 

一、 擴充服務介接功能管理機制 

為達到各縣市加密資料來源一致之目的，縣市版控制點查詢系統

提供控制點資料查詢服務給國土測繪中心應用系統介接使用。 

為確保資料介接安全，服務設定驗證與期限之限制。近幾年發生

已介接服務之應用系統因申請期限到期，以致應用系統發生異常。為

避免此情形發生以致影響使用者權益，今年度於本系統建置「控制點

服務介接到期自動通知服務」，以電子郵件發送「到期通知」信件，並

提供延長申請機制；前述信件發送僅針對啟用中的系統，信件發送時

機為到期前 1個月，信件內容如圖 3-12。使用者接收到通知信後，可

點選通知信中連結，進入延長申請網頁，如圖 3-13，由使用者自行輸

入延長時間，最多不超過 1 年，但不以一次為限（意即隔年到期可再

繼續申請延長）。 

另考量信件遺失有重寄信件之需求，於「控制點資料查詢服務授

權設定」增加「重送授權碼到期通知信」功能，如圖 3-14所示，該功

能針對啟用中的系統，且信件發送時機為到期前 1個月才能使用。 

 

圖 3-12縣市版控制點查詢系統－到期通知信件畫面 
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圖 3-13縣市版控制點查詢系統－延長使用期限申請畫面 

 

圖 3-14縣市版控制點查詢系統－重送授權碼到期通知信畫面 

二、 新增控制點查詢結果之圖層顯示與管理功能 

目前圖台展示提供 14 個級距供使用者縮放地圖，其中第 6 至 14

級距可顯示［基本控制點點名／點號］，如圖 3-15 所示。為提供更彈

性的使用需求，於系統管理增加可顯示［基本控制點點名／點號］之

級距設定，如圖 3-16所示。 
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圖 3-15縣市版控制點查詢系統－圖層顯示畫面 

 

圖 3-16縣市版控制點查詢系統－圖層顯示設定畫面 

第三節 辦理資通系統資通安全作業 

本計畫配合國土測繪中心「委外服務案資通安全控制措施要求」

（以下簡稱「控制措施要求」，相關控制措施要求請參閱「附件一之附

件 1-1 資通系統委外服務案資通安全控制措施要求」及「附件一之附

件 1-2資通系統委外服務案資通安全控制措施項目說明表」），其中 「控

制措施工作項目」及「控制措施維護項目」除不適用項目 40 至 50、
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52 及 59 外，均為本案履約範圍，惟本案暫不列入控制措施要求項目 

27、29、60、61 等工作。 

本計畫針對控制措施要求項目 3、4、5、6、9、25 及 63 等工作，

進行相關功能開發，相關調整如表 3-3 說明；其餘屬於本案履約範圍

內之控制措施要求（不含不適用項目 40 至 50、52、59，以及暫不列

入控制措施要求項目 27、29、60、61 等），本計畫均已配合辦理。 

本工作項目執行成果及佐證資料請參閱「附件四 資通系統委外服

務案資通安全控制措施要求執行成果」。 

表 3-3控制措施要求項目工作項目調整說明表 

項次 資通安全管控措施項目 調整建議 

3 系統稽核與可歸責性之稽核事件，應配合以

下條件： 

(1) 依規定時間週期及紀錄留存政策，保留

稽核紀錄。 

(2) 確保資通系統有稽核特定事件之功

能，並決定應稽核之特定資通系統事件。 

(3) 應稽核資通系統管理者帳號所執行之

各項功能。 

系統功能新增操作 log

記錄。 

4 資通系統產生之稽核紀錄應配合本中心要

求包含事件類型、發生時間、發生位置及任

何與事件相關之使用者身分識別等資訊，並

採用單一日誌紀錄機制，確保輸出格式的一

致性。 

於網站及服務增加

人、事、時、地、物等

相關關鍵資訊。 

5 資通系統稽核儲存容量應依據稽核紀錄儲

存需求，配置稽核紀錄所需之儲存容量 

(1)高級資通系統及重要網路安全設備、網

通設備：1 年 

(2)中級資通系統：1 年 

(3)普級資通系統：1 年 

足以容納一年的紀錄

的磁碟空間，定期壓縮

記錄檔案，並新增主機

容量不足提醒機制。 

6 資通系統稽核處理失效之回應，委外廠商應

於資通系統於稽核處理失效時，採取適當之

行動。 

新增主機容量使用情

形通知機制。 

9 配合國土測繪中心資通系統應具備唯一識

別及鑑別國土測繪中心使用者（或代表國土

測繪中心使用者行為之程序）之功能，禁止

使用共用帳號。 

系統採用帳密機制，並

記錄使用者操作行為。 

25 資通系統產生之稽核紀錄，應依需求納入其

他相關資訊。 

於網站及服務增加

人、事、時、地、物等
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項次 資通安全管控措施項目 調整建議 

相關關鍵資訊。 

63 網站系統若具有與其他外部系統或資料庫

之連線需求，不可將連線之身分驗證資訊

（帳號、密碼等）寫於程式原始碼中，應採

用設定檔或於系統啟動時動態輸入之方

式。如以參數方式留存於設定檔，應確認僅

有執行該系統之作業系統帳號可以存取設

定檔。 

調整網站及服務參數

設定檔之密碼資訊加

密不以明碼方式呈現。 

 

第四節 持續匯入控制點成果 

透過控制點匯入模組解析各點位的屬性 CON檔（格式請參閱「附

件八 基本測量成果檔案格式說明」）與屬性附加 PRE檔後，匯入控制

點基本資料與成果相關資料表，並根據計畫代碼和 OSID上傳點位相片

至成果正式區資料夾內。處理程序如圖 3-17，成果正式區資料夾目錄

架構為「/CTRDATA/計畫編號/控制點號」，其中計畫編號為本系統自

訂，編碼規則為「控制點等級代碼 1碼+西元年度 4碼+流水號 4碼」。

以「97年臺灣一等水準網水準點測量成果－寧馨公園（L5001）」控制

測量成果為例，該計畫為西元 2009年所建置的第一筆一等水準點作業

計畫，故其控制點成果檔存放路徑為「/CTRDATA/L20090001/L5001」。 

 

圖 3-17控制點位成果資料接收處理程序圖 

1 上傳點位成果

3 讀取並檢核點位成果

控制點成果檢核與匯入模組

2 儲存點位成果

4 更新資料庫
轉存點之記及點位影像
刪除暫存區檔案
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圖 3-18控制點位成果區存放路徑 

一、 協助直轄市、縣(市)政府匯入歷年加密控制測量成果至少 300點 

今年度配合將各縣市歷年的加密控制點資料匯入各縣市，各縣市

匯入數量如表 3-4所示，詳細計畫名稱可參閱「附錄六 控制測量成果

匯入資料統計」。 

表 3-4直轄市、縣(市)政府歷年加密控制測量成果匯入資料一覽表 

縣市名稱 數量 

花蓮縣 30 

南投縣 179 

屏東縣 153 

高雄市 113 

基隆市 21 

雲林縣 12 

新竹縣 59 

嘉義縣 220 

彰化縣 165 

臺東縣 203 

臺南市 142 

苗栗縣 256 

合計 1553 
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二、 110年度公布使用之基本控制點成果至少 50點 

110年度公布使用之基本控制點成果包含「109年彰雲嘉地區水準

點測量成果」，共計 162點。 

 

圖 3-19基本控制點成果－109年彰雲嘉地區水準點測量成果查詢畫面 

第五節 其他工作項目 

壹、 協助縣市版控制點查詢系統之系統升級服務與集中管理測試 

目前安裝縣市版控制點查詢系統共計 16個縣市，除台南市使用網

站伺服器與資料庫伺服器等 2台主機以外，其餘縣市均使用 1台主機。 

由於多數縣市版網站伺服器採用Windows Server 2008或 2008 R2

環境，而Windows Server 2008和 2008 R2的支援已於 2020年 1月 14

日結束，表示已停止正常的安全性更新，恐面臨資安威脅。 

因此，本計畫配合縣市政府需求，協助伺服器作業系統升級、導

入 HTTPS憑證等作業。今年度協助彰化縣、南投縣、澎湖縣進行作業

系統升級之環境部署與相關設定，協助嘉義縣、彰化縣、澎湖縣導入

HTTPS憑證相關作業。 

貳、 縣市版控制點查詢系統集中管理測試 

由於多數縣市版網站伺服器仍採用 Windows Server 2008 或 2008 

R2環境，而因應Windows Server 2008和 2008 R2已終止更新，考量部
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分縣市可能暫無法進行作業系統更新，本計畫持續進行縣市版控制點

查詢系統集中管理測試，作為未來縣市版控制點查詢系統後續集中管

理之調整方向。 

縣市版控制點查詢系統大致可區分為四個部分：資料庫、控制點

成果資料、網站、模組。本次測試先建置 2 台伺服器，其中一台伺服

器（稱為 DB Server）安裝資料庫，另一台伺服器（稱為Web Server）

安裝控制點成果資料、網站、模組。挑選宜蘭縣、高雄市、花蓮縣等 3

個縣市進行集中管理測試。 

一、 資料庫 

在［DB Server］分別建置宜蘭縣、高雄市、花蓮縣的資料庫，資

料庫名稱以縣市代碼命名，例如：宜蘭縣資料庫名稱為 CP_G、高雄市

資料庫名稱為 CP_K、花蓮縣資料庫名稱為 CP_U。 

二、 控制點成果資料 

在［Web Server］中，針對每個縣市配置一個資料夾，該資料夾以

縣市代碼命名，例如：宜蘭縣資料夾名稱為 CP2_G、高雄市資料夾名

稱為 CP2_K、花蓮縣資料夾名稱為 CP2_U。接著將各縣市的控制點成

果資料複製到前述對應之資料夾，並將每個資料夾獨立設定 FTP 對應

之資料夾名稱與存取帳號及權限。 

三、 網站 

在［Web Server］中，每個縣市配置一個虛擬目錄，並以縣市代碼

命名，並將每個縣市的網站程式碼部屬於對應縣市代碼之資料夾，最

後於 IIS設定對應之虛擬目錄及各自獨立的應用程式集區，作為各縣市

控制點查詢系統之入口。以宜蘭縣、高雄市、花蓮縣等 3個縣市為例，

測 試 網 址 分 別 為 ： http://192.168.35.222/CORS_G 、

http://192.168.35.222/CORS_K、http://192.168.35.222/CORS_U。 

藉由網站功能整合性測試，驗證網站、資料庫、控制點成果資料

只需要經過相關環境設定與參數調整，即可正常運作。 

四、 模組 

縣市版控制點查詢系統計有控制點成果檢核匯入模組、控制點資

料更新模組、發送通知模組、成果檔案打包模組等，配合環境共用的

情況，調整相關環境設定，使其能對應個別縣市之資料庫、FTP、存取

資料夾等。 

以成果檔案打包模組為例，依據前述「二、控制點成果資料」分

別建置縣市專用 FTP 帳號密碼，以及對應的成果檔案資料夾以後，在

config檔調整 FTP連線參數及預設目錄，並將 Destination變更為該縣

市網站下的資料夾、LogPath 變更為該縣市的 Log 資料夾，另 binPath

指向的資料夾也要分縣市放，設定檔才能依該縣市設定不同的連線資

料；最後再重新安裝服務執行檔，服務名稱則加註縣市代碼以利區別

（例如：宜蘭縣成果檔案打包模組服務名稱為「打包壓縮服務 G」），

執行命令如下： 
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sc create Compress_G 

binPath="D:\FCUGIS\MODULE\Compress_G\GISFCU.RD.Cp.Compress.exe" 

DisplayName="打包壓縮服務 G" 

 

圖 3-20縣市版控制點查詢系統集中管理模組安裝畫面 

參、 協助疑議處理及匯入加密控制測量成果 

國土測繪中心於 103年 9月 26日辦理縣市版加密控制測量查詢及

管理系統安裝協調會，依據各縣市政府調查意願，以及設備準備情形，

於 104至 106年度陸續至各縣市政府安裝系統。 

本計畫於契約存續期間，針對 16 個已安裝本系統之縣(市)政府，

持續協助相關疑議處理及匯入加密控制測量成果。疑義問題處理程序

如圖 3-21，相關維護紀錄請參閱附件五。 
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疑議處理程序

縣市政府 國土測繪中心 本團隊

開始

反映問題給
國土測繪中心

通知本團隊
進行疑議處理

提出遠端需求

系統
問題

向縣市政府
申請遠端

縣市政府開啟
遠端作業

更新程式碼、資
料庫、環境設定

回覆資料問題

資料
問題

結束

測試

修正程式碼

 

圖 3-21疑義處理程序 
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 第四章 結論與建議 

壹、 結論 

一、 針對國土測繪中心及各縣市網站與資料進行備份，在未來系統發生

異常時，可利用備份資料還原系統，恢復系統營運。 

二、 完成彰化縣、南投縣、澎湖縣作業系統升級，及嘉義縣、彰化縣、

澎湖縣導入 HTTPS憑證，提高資訊安全性。 

三、 針對控制點服務擴充介接管理機制，提供效期展延機制，避免介接

之應用系統發生異常情形。 

四、 新增控制點位下架查詢功能，並擴充追蹤站成果查詢共享機關複選

功能、圖台展示之標籤展示級距設定，滿足使用需求。 

五、 進行縣市版控制點查詢系統集中管理測試，提出現行架構遭遇問題

及解決方案，有助於解決無法升級作業系統之縣市的困境。 

六、 網站增加「109年彰雲嘉地區水準點測量成果」，共計 162個點位成

果。 

七、 各縣市控制點查詢系統增加加密控制測量成果，各縣市累計 1553個

點位成果。 

八、 協助國土測繪中心及各縣市排除問題，維持系統正常營運。 

貳、 建議 

一、 落實縣市版系統集中管理目標 

本案成果除了國土測繪中心使用以外，另將建置成果部署在全國

16個縣市政府，輔助各縣市政府管理加密控制點成果。 

由於部分縣市版網站伺服器仍採用 Windows Server 2008 或 2008 

R2環境，而Windows Server 2008和 2008 R2的支援已停止正常的安全

性更新，為了因應相關問題，今年度已針對縣市版控制點查詢系統集

中管理完成相關測試，並於國土測繪中心測試環境，將宜蘭縣、高雄

市、花蓮縣等 3 個縣市集中至一台主機運行，證實機制可行。建議於

後續年度逐步落實縣市版系統集中管理政策，同時可減少各縣市維運

負擔，提高管理效率。 

二、 資通安全管理 

配合國土測繪中心 3 年內完成委外資訊系統資訊安全控制措施改

善目標， 66項「委外服務案資通安全控制措施要求」其中除了不適用
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項目 40 至 50、52、59以外，其餘項目將持續配合辦理，包含規劃於

111年度配合辦理事項： 

1、第 27項次：有關稽核紀錄之存取管理，應僅限於有權限之使用者，

並運用雜湊或其他適當方式之完整性確保機制。 

2、第 29項次：有關稽核紀錄之存取管理，應僅限於有權限之使用者，

並運用雜湊或其他適當方式之完整性確保機制。 

3、第 60項次：系統加密方式，應採用公開、國際機構建議安全且未遭

破解之演算法（如：AES對稱式加密、RSA非對稱式及 SHA-2安全

雜湊等演算法），並使用該演算法支援之最大金鑰長度，以減少被暴

力破解解密之可能及弱點。 

4、第 61項次：廠商交付之系統，不得包含任何後門程式、隱密通道及

特洛伊木馬程式等。系統須加強輸入檢核以防止SQL Injection、XSS、

篡改輸入等攻擊，並配合本中心要求，在必要時協助建立 SQL 

Injection與異常行為分析功能與報表；對於使用者輸入欄位資料，採

用正規表示式（Regular Expression）進行檢查，僅允許輸入特定白名

單內容，檢查其邏輯規則是否合法。 
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附件 1-1  資通系統委外服務案資通安全控制措施要求（適用防護需求等級：中） 

 

資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

1. 系統應配合本中心帳號管理所定

之情況建立帳號管理機制，包含

帳號之申請、開通、停用及刪除

之程序。 

普 

中 

高 

O    

2. 委外業務對於每一種允許之遠端

存取類型，均應先取得授權，建

立使用限制、組態需求、連線需

求及文件化，使用者之權限檢查

作業應於伺服器端完成。 

普 

中 

高 

O    

3. 系統稽核與可歸責性之稽核事

件，應配合以下條件： 

(1)依規定時間週期及紀錄留存政

策，保留稽核紀錄。 

(2)確保資通系統有稽核特定事件之

功能，並決定應稽核之特定資通

系統事件。 

(3)應稽核資通系統管理者帳號所執

行之各項功能。 

普 

中 

高 

 
O 

 
  

4. 資通系統產生之稽核紀錄應配合

本中心要求包含事件類型、發生

時間、發生位置及任何與事件相

關之使用者身分識別等資訊，並

採用單一日誌紀錄機制，確保輸

出格式的一致性。 

普 

中 

高 

 O   

5. 資通系統稽核儲存容量應依據稽

核紀錄儲存需求，配置稽核紀錄

所需之儲存容量，如下： 

(1)高級資通系統及重要網路安全設

備、網通設備：1年 

(2)中級資通系統：1年 

(3)普級資通系統：1年 

普 

中 

高 

 O   

6. 資通系統稽核處理失效之回應，

委外廠商應於資通系統於稽核處

理失效時，採取適當之行動。 

普 

中 

高 

 O   

7. 資通系統應使用系統內部時鐘產

生稽核紀錄所需時戳，並可以對

應到世界協調時間（UTC）或格

林威治標準時間（GMT），並對稽

核紀錄之存取管理，僅限於有權

限之使用者。 

普 

中 

高 

O    

附1-1
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

8. 廠商應執行營運持續計畫，系統

應建立備份機制： 

(1)訂定系統可容忍資料損失之時間

要求。 

(2)執行系統源碼與資料備份。 

普 

中 

高 

O    

9. 配合本中心資通系統應具備唯一

識別及鑑別本中心使用者（或代

表本中心使用者行為之程序）之

功能，禁止使用共用帳號。 

普 

中 

高 

 O   

10. 關於帳號之身分驗證管理識別與

鑑別，應配合本中心以下條件： 

(1)使用預設密碼登入系統時，應於

登入後要求立即變更。 

(2)身分驗證相關資訊不以明文傳

輸。 

(3)具備帳戶鎖定機制，帳號登入進

行身分驗證失敗達三次後，至少

十五分鐘內不允許該帳號繼續嘗

試登入或使用本中心自建之失敗

驗證機制。 

(4)基於密碼之鑑別資通系統應強制

最低密碼複雜度;強制密碼最短

及最長之效期限制。 

(5)使用者更換密碼時，至少不可以

與前三次使用過的密碼相同。 

(6)對非內部使用者，可依本中心自

行規範密碼設定強度、效期與密

碼不重複次數。 

普 

中 

高 

O    

11. 資通系統應遮蔽鑑別過程中之資

訊。 

普 

中 

高 

O    

12. 針對非內部使用者之識別與鑑

別，資通系統應識別及鑑別非本

中心使用者（或代表本中心使用

者行為之程序）。 

普 

中 

高 

O    

13. 系統發展生命週期需求階段，應

針對系統安全需求（含機密性、

可用性、完整性），以系統安全

需求項目查檢表方式進行確認。 

普 

中 

高 

O    
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

14. 系統發展生命週期開發階段，應

針對安全需求實作必要控制措

施。應注意避免軟體常見漏洞及

實作必要控制措施。發生錯誤

時，使用者頁面應僅顯示簡短錯

誤訊息及代碼，不包含詳細之錯

誤訊息。 

普 

中 

高 

O    

15. 系統發展生命週期測試階段，應

配合本中心要求執行「弱點掃

描」安全檢測，檢測結果之高風

險應於 7 天內完成修復，檢測結

果之中風險應於 10 天內完成修

復；若未於應修復天數內完成修

復，請敘明違約罰金方式於契約

本文。 

普 

中 

高 

O    

16. 配合本中心資訊安全管理要求，

系統發展生命週期部署與維運階

段，於部署環境中應針對相關資

通安全威脅，進行更新與修補，

並關閉不必要服務及埠口。資通

系統相關軟體，不得使用預設密

碼。 

普 

中 

高 

O    

17. 系統發展生命週期委外階段，資

通系統開發如委外辦理，應將系

統發展生命週期各階段依等級將

安全需求（含機密性、可用性、

完整性）納入委外契約。 

普 

中 

高 

O    

18. 應儲存與管理資通系統發展生命

週期之相關文件。 

普 

中 

高 

O    

19. 應配合本中心系統與資訊完整性

要求，系統之漏洞修復應測試有

效性及潛在影響，並定期更新。 

普 

中 

高 

O    

20. 應配合本中心系統與資訊完整性

要求，資通系統監控若發現資通

系統有被入侵跡象時，應通報本

中心系統承辦人員循程序辦理。 

普 

中 

高 

O    
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

21. 系統應配合本中心帳號管理所定

之情況建立帳號管理機制： 

(1)已逾期之臨時或緊急帳號應刪除

或禁用。 

(2)資通系統閒置帳號應禁用。 

(3)定期審核資通系統帳號之建立、

修改、啟用、禁用及刪除。 

中 

高 
O    

22. 資通系統應採最小權限原則，僅

允許使用者（或代表使用者行為

的程序）依據本中心任務和業務

功能，完成指派任務所需之授權

存取。 

中 

高 
O    

23. 資通系統應針對存取控制配合本

中心之遠端存取條件： 

(1)應監控資通系統遠端連線。 

(2)資通系統應實作加密機制。 

(3)資通系統遠端存取之來源應為本

中心已預先定義及管理之存取控

制點。 

中 

高 
O    

24. 廠商針對系統稽核事件之稽核及

其可歸責性，應定期審查稽核事

件。 

中 

高 
O    

25. 資通系統產生之稽核紀錄，應依

需求納入其他相關資訊。 

中 

高 
 O   

26. 系統內部時鐘應依本中心規定之

時間週期與基準時間源進行同

步。 

中 

高 
O    

27. 有關稽核紀錄之存取管理，應僅

限於有權限之使用者，並運用雜

湊或其他適當方式之完整性確保

機制。 

中 

高 
  

O(111 年

完成) 
 

28. 廠商應配合本中心訂定之營運持

續計畫應定期測試備份資訊，以

驗證備份媒體之可靠性及資訊之

完整性。 

中 

高 
O    

29. 有關系統備援應配合本中心訂定

資通系統從中斷後至重新恢復服

務之可容忍時間要求，並於原服

務中斷時，於可容忍時間內，由

備援設備取代提供服務。 

中 

高 
  

O(111 年

完成) 
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

30. 關於帳號之身分驗證管理識別與

鑑別，應配合本中心以下條件： 

(1)身分驗證機制應防範自動化程式

之登入或密碼更換嘗試。 

(2)密碼重設機制對使用者新身分確

認後，發送一次性及具有時效符

記。 

中 

高 
O    

31. 資通系統如以密碼進行鑑別時，

該密碼應加密或經雜湊處理後儲

存。 

中 

高 
O    

32. 資通系統發展生命週期設計階

段，應根據系統功能與要求，識

別可能影響系統之威脅，進行風

險分析及評估。並將風險評估結

果回饋需求階段之檢核項目，並

提出安全需求修正。 

中 

高 
O    

33. 於系統發展生命週期之維運階

段，須注意版本控制與變更管

理。 

中 

高 
O    

34. 程序開發、測試及正式作業環境

應為區隔。 

中 

高 
O    

35. 應定期確認系統相關漏洞修復之

狀態。 

中 

高 
O    

36. 應配合本中心要求監控系統，以

偵測攻擊與未授權之連線，並識

別資通系統之未授權使用。 

中 

高 
O    

37. 使用完整性驗證工具，以偵測未

授權變更特定軟體及資訊。 

中 

高 
O    

38. 使用者輸入資料合法性檢查應置

放於應用系統伺服器端。 

中 

高 
O    

39. 發現違反完整性時，資通系統應

實施本中心指定之安全保護措

施。 

中 

高 
O    

40. 系統應配合本中心帳號管理所定

之情況及條件： 

(1)逾越本中心所定預期閒置時間或

可使用期限時，系統應自動將使

用者登出。 

(2)應依本中心規定之情況及條件，

使用資通系統。 

(3)監控資通系統帳號，如發現帳號

違常使用時回報管理者。 

高    

O (防護

等級不適

用) 
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

41. 廠商應建立稽核處理失效之回應

情況，本中心規定需要即時通報

之稽核失效事件發生時，資通系

統應於本中心規定之時效內，對

系統承辦人員提出警告。 

高    

O (防護

等級不適

用) 

42. 系統應提供稽核資訊之保護，並

定期備份稽核紀錄至與原稽核系

統不同之實體系統。 

高    

O (防護

等級不適

用) 

43. 廠商應配合本中心執行營運持續

計畫，本中心應建立系統備份機

制： 

(1)應將備份還原，作為營運持續計

畫測試之一部分。 

(2)應在與運作系統不同處之獨立設

施或防火櫃中，儲存重要資通系

統軟體與其他安全相關資訊之備

份。 

高    

O (防護

等級不適

用) 

44. 對帳號之識別與鑑別，網路或本

機存取應採取多重認證技術。 高    

O (防護

等級不適

用) 

45. 應用系統開發測試階段應執行

「源碼掃描」安全檢測，並具備

系統嚴重錯誤之通知機制。 

高    

O (防護

等級不適

用) 

46. 應用系統發展生命週期測試階段

應執行「滲透測試」安全檢測。 高    

O (防護

等級不適

用) 

47. 系統與通訊保護，傳輸之機密性

與完整性須滿足： 

(1)資通系統應採用加密機制，以防

止未授權之資訊揭露或偵測資訊

之變更。但傳輸過程中有替代之

實體保護措施者，不在此限。 

(2)使用公開、國際機構驗證且未遭

破解之演算法。 

(3)支援演算法最大長度金鑰。 

(4)加密金鑰或憑證週期性更換。 

(5)伺服器端之金鑰保管應訂定管理

規範及實施應有之安全防護措

施。 

高 O   

O (防護

等級不適

用) 

48. 資通系統資料儲存之安全，靜置

資訊及相關具保護需求之機密資

訊應加密儲存。 

高    

O (防護

等級不適

用) 
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資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

49. 資通系統應採用自動化工具監控

進出之通信流量，並於發現不尋

常或未授權之活動時，針對該事

件進行分析。 

高    

O (防護

等級不適

用) 

50. 應定期執行軟體與資訊完整性檢

查。 高    

O (防護

等級不適

用) 

51. 承接本中心資通服務委外供應商

之系統開發與維運團隊應具備完

善之資通安全管理措施或通過第

三方驗證。 

普 

中 

高 

O    

52. 若本中心資通系統發生第一級或

第二級資通安全事件，因可歸責

於廠商之事由，致本中心遭受損

害者，依事件發生嚴重程度及考

量雙方責任歸屬，廠商應負賠償

責任，懲罰性違約金為契約價金

總額 1%；第三級或第四級資通

安全事件，懲罰性違約金為契約

價金總額 5%。（巨額採購案適

用） 

普 

中 

高 

   

本專案屬

非巨額採

購案，故

本項不適

用。 

53. 若本中心資通系統發生第一級或

第二級資通安全事件，因可歸責

於廠商之事由，致本中心遭受損

害者，依事件發生嚴重程度及考

量雙方責任歸屬，廠商應負賠償

責任，懲罰性違約金為契約價金

總額 3%；第三級或第四級資通

安全事件，懲罰性違約金為契約

價金總額 6%。（一般非巨額採購

案適用） 

普 

中 

高 

O    

54. 伺服器作業系統更新前，廠商應

協助評估更新作業對應用系統之

影響，或於測試環境測試無誤後

再行申請更新作業；廠商進行開

發、測試及線上運作之環境應設

置於不同網路區段或資訊處理設

施，以降低線上運作環境遭未經

授權存取或變更之風險。 

普 

中 

高 

O    

附1-7



 

22 

 

資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

55. 廠商如需使用外來可攜式設備或

媒體，應確認未遭受病毒感染。

若攜帶電腦或網路設備至本中

心，未經核准不得接入本中心網

路；禁止使用未經授權之網路設

備、線路及私人電腦等設備連接

內部區域網路。 

普 

中 

高 

O    

56. 廠商應建立系統技術脆弱性資訊

之取得管道，評估可能帶來之風

險，並確認系統修正或安全問題

更新程式之影響與處理方式，並

為強化系統技術脆弱性防護能

力，應符合政府組態基準

（GCB）規範。 

普 

中 

高 

O    

57. 如有連線作業，須透過安全閘道

（如：防火牆）或相關網路設備

進行管控。未經許可不得以任何

儀器設備或軟體工具進行網路通

訊側錄、檢測及掃描；主機與網

路設備連結之網路線不可隨意插

拔、更換或接上其他非經允許使

用之設備。 

普 

中 

高 

O    

58. 如有常態性或定期資訊傳送作

業，應述明交換內容、使用目

的、範圍、風險控管等項目，經

核可後始能辦理。 

普 

中 

高 

O    

59. 系統如有機敏資料存於資料庫或

其他儲存媒體時，需採用對稱式

或其他加密方式，將機敏資料加

密成密文後儲存；傳輸機敏資料

時，採用 HTTPS 等加密協定，確

保機敏資料以密文方式傳輸。 

普 

中 

高 

O   

無機敏資

料，本項

不適用。 

60. 系統加密方式，應採用公開、國

際機構建議安全且未遭破解之演

算法（如：AES 對稱式加密、

RSA 非對稱式及 SHA-2 安全雜湊

等演算法），並使用該演算法支

援之最大金鑰長度，以減少被暴

力破解解密之可能及弱點。 

普 

中 

高 

  

O 

(111 年

完成 

 

附1-8



 

23 

 

資通安全管控措施項目 
適用 

等級 

控制措

施維護 

項目 

控制措

施工作 

項目 

暫不 

列入 
不適用 

61. 廠商交付之系統，不得包含任何

後門程式、隱密通道及特洛伊木

馬程式等。系統須加強輸入檢核

以防止 SQL Injection、XSS、

篡改輸入等攻擊，並配合本中心

要求，在必要時協助建立 SQL 

Injection 與異常行為分析功能

與報表；對於使用者輸入欄位資

料，採用正規表示式（Regular 

Expression）進行檢查，僅允許

輸入特定白名單內容，檢查其邏

輯規則是否合法。 

普 

中 

高 

  

O 

(111 年

完成 

 

62. 外部服務資通系統需符合 IPV6

協定。 

普 

中 

高 

O    

63. 網站系統若具有與其他外部系統

或資料庫之連線需求，不可將連

線之身分驗證資訊（帳號、密碼

等）寫於程式原始碼中，應採用

設定檔或於系統啟動時動態輸入

之方式。如以參數方式留存於設

定檔，應確認僅有執行該系統之

作業系統帳號可以存取設定檔。 

普 

中 

高 

 O   

64. 廠商應配合本中心不定期稽核資

訊安全管理作業，或審查有關資

訊安全之第三方外部稽核報告。 

普 

中 

高 

O    

65. 廠商應配合本中心系統承辦人員

定期檢視與審查服務內容、報告

及紀錄，以確保所提供之服務符

合雙方協議同意等級。 

普 

中 

高 

O    

66. 廠商發現疑似資訊安全或個資外

洩等異常事件或事故時，應負有

即時通報本中心，並提供事件或

事故相關資訊之責任。 

普 

中 

高 

O    
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附件 1-2 資通系統委外服務案資通安全控制措施項目說明表 

資通安全管控措施項目 項目說明 

1. 系統應配合本中心帳號管理所定之

情況建立帳號管理機制，包含帳號

之申請、開通、停用及刪除之程

序。 

資通系統因專案所採購或使用之網路設備、儲存設

備、作業系統、應用程式、資料庫應有帳號申請、

開通、停用或刪除的流程，方式不限線上或人工，

相關流程參考本中心「ISMS-01110000 資訊安全管理

系統存取控制管理程序」。 

以公文系統為例，帳號之申請、開通、停用及刪除

之程序，簡化於本中心同仁就(離)職相關程序辦理

申請作業，本項已符合。 

2. 委外業務對於每一種允許之遠端存

取類型，均應先取得授權，建立使

用限制、組態需求、連線需求及文

件化，使用者之權限檢查作業應於

伺服器端完成。 

廠商需要遠端連線或系統服務開通(如網頁開放 443 

Port、80 Port)等作業，應依本中心「ISMS-

01110000 資訊安全管理系統存取控制管理程序」相

關規範及流程申請。 

3. 系統稽核與可歸責性之稽核事件，

應配合以下條件： 

(1)依規定時間週期及紀錄留存政策，

保留稽核紀錄。 

(2)確保資通系統有稽核特定事件之功

能，並決定應稽核之特定資通系統

事件。 

(3)應稽核資通系統管理者帳號所執行

之各項功能。 

(1) 資通系統應保留系統稽核紀錄(Audit Logs)，

包含程式除錯、行為歸責、稽核取證及法規要求

等，並依本中心「ISMS-01010000 資訊安全管理系統

文件與紀錄管理程序」規範，系統稽核紀錄至少需

保存 1年。 

(2) 資通系統應實作稽核特定事件之功能，如身分

驗證失敗、存取資源失敗、重要行為、重要資料異

動、功能錯誤及管理者行為等操作行為系統日誌，

可參考本中心「ISMS-01170000-資訊安全管理系統

資通系統開發管理程序」規範辦理。 

(3) 資通系統管理者為資通系統內具有最高權限之

帳號，對系統及資料極具影響力，系統應記錄所有

管理者帳號執行之各項功能，有助於定期稽核系統

行為及資安事件追查，系統日誌欄位須設計帳號權

限欄位(如：可區分一般使用者與系統管理員)，且

可單獨調閱系統管理者的行為紀錄，其餘依本中心

「ISMS-01170000-資訊安全管理系統資通系統開發

管理程序」規範說明辦理。 

4. 資通系統產生之稽核紀錄應配合本

中心要求包含事件類型、發生時

間、發生位置及任何與事件相關之

使用者身分識別等資訊，並採用單

一日誌紀錄機制，確保輸出格式的

一致性。 

稽核紀錄應詳細描述所觸發的事件，包含人、事、

時、地、物等關鍵資訊，宜包含：使用者帳號(避免

個資類型)、時間、執行之功能或存取之資源名稱、

事件類型或優先等級、執行結果或事件描述、事件

發生當下相關物件資訊、網路來源與目的位址，以

及錯誤代碼等。盡可能採用單一的 Log 機制，如同

一伺服器軟體應產出相同格式之稽核紀錄等，以便

於事件比對與追查，其餘規範參考本中心「ISMS-

01170000-資訊安全管理系統資通系統開發管理程

序」。 
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資通安全管控措施項目 項目說明 

5. 資通系統稽核儲存容量應依據稽核

紀錄儲存需求，配置稽核紀錄所需

之儲存容量，如下： 

(1)高級資通系統及重要網路安全設

備、網通設備：1年 

(2)中級資通系統：1年 

(3)普級資通系統：1年 

(1)資通系統稽核紀錄儲存容量配置所需之儲存容

量，且需保存 1年以上。 

(2)資通系統稽核(系統日誌)儲存空間、保護機制及

容量之預估由廠商負責評估與建置(評估範圍包含作

業系統、應用程式及資料庫)，其餘參考本中心

「ISMS-01170000-資訊安全管理系統資通系統開發

管理程序」規範。 

6. 資通系統稽核處理失效之回應，委

外廠商應於資通系統於稽核處理失

效時，採取適當之行動。 

稽核處理失效時，廠商應會同本中心系統管理人員

訂定對應之處理措施(如：對特定人員提出警告

等)，避免危害系統可用性，或是當資安事件發生時

無稽核紀錄可比對追查之情況，例如：當系統日誌

失效或儲存空間已滿，廠商應立即通知資通系統管

理人員後進行故障排除，如必要時，並應停止系統

運作。 

7. 資通系統應使用系統內部時鐘產生

稽核紀錄所需時戳，並可以對應到

世界協調時間（UTC）或格林威治

標準時間（GMT），並對稽核紀錄之

存取管理，僅限於有權限之使用

者。 

(1)使用資通系統內部時鐘產生稽核紀錄所需時戳，

採用全系統一致的時間標準，有助於彙整資安事件

所發生的各種事件時間點，進而分析資安事件可能

發生的原因。 

(2)資通系統應敘明採用之鐘訊同步方式。 

(3)稽核紀錄之存取管理，僅限於有權限之管理人

員。 

8. 廠商應執行營運持續計畫，系統應

建立備份機制： 

(1)訂定系統可容忍資料損失之時間要

求。 

(2)執行系統源碼與資料備份。 

(1)本中心已訂定各資通系統可容忍資料損失之時間

要求，若資安事件發生造成資料損失時，廠商需使

用最接近的備份資料進行復原，並執行本中心營運

持續計畫及配合相關演練，可參考本中心「ISMS-

01140000-資訊安全管理系統資訊業務營運持續管理

程序」及資訊安全管理系統-109 年度營運衝擊分析

報告之 RPO（本系統最大可容許中斷時間，24 小時

以上，3天(含)內；資料回復目標時間，1日(含)

內 )。 

(2)資通系統源碼與資料應敘明備份方式。 

9. 配合本中心資通系統應具備唯一識

別及鑑別本中心使用者（或代表本

中心使用者行為之程序）之功能，

禁止使用共用帳號。 

資通系統所使用之作業系統、應用程式及資料庫等

禁止多人使用同一個帳號的情形，如內外部使用者

應建立個別帳號，以強化系統之可歸責性

(Accountability)，並依本中心「ISMS-01110000 資

訊安全管理系統存取控制管理程序」規範辦理。 
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10. 關於帳號之身分驗證管理識別與鑑

別，應配合本中心以下條件： 

(1)使用預設密碼登入系統時，應於登

入後要求立即變更。 

(2)身分驗證相關資訊不以明文傳輸。 

(3)具備帳戶鎖定機制，帳號登入進行

身分驗證失敗達三次後，至少十五

分鐘內不允許該帳號繼續嘗試登入

或使用本中心自建之失敗驗證機

制。 

(4)基於密碼之鑑別資通系統應強制最

低密碼複雜度;強制密碼最短及最

長之效期限制。 

(5)使用者更換密碼時，至少不可以與

前三次使用過的密碼相同。 

(6)對非內部使用者，可依本中心自行

規範密碼設定強度、效期與密碼不

重複次數。 

資通系統所使用之網路設備、儲存設備、作業系

統、應用程式及資料庫等，其帳號之身分驗證管理

識別與鑑別，應配合本中心以下條件： 

(1) 使用者註冊時係由資通系統或人工配發預設密

碼者，於使用者首次登入時，應強制其變更預設密

碼。 

(2) 登入帳號密碼過程必需加密，如網頁系統使用

SSL 憑證。 

(3) 系統應實作帳戶鎖定機制，建議採電子郵件方

式通知使用者，並於鎖定期間禁止該帳號所有登入

嘗試，超過鎖定時間則重新計次。 

(4) 應強制最低密碼複雜度，包含密碼長度限制及

組成字元種類，目的在避免因使用安全性不足之密

碼而被輕易破解。強制密碼最短效期目的在防止使

用者規避三次密碼歷程之限制，而於短期內頻繁變

換密碼後又改回原始密碼。強制最長之效期之目的

在避免固定使用同一組密碼。實務上，可參考政府

組態基準(Government Configuration Baseline, 

GCB)之建議值，設定密碼複雜度及密碼使用效期限

制。 

(5) 使用者更換密碼時，至少不可以與前三次使用

過的密碼相同。 

(6) 其餘規範可參考本中心「ISMS-01110000 資訊安

全管理系統存取控制管理程序」。 

11. 資通系統應遮蔽鑑別過程中之資

訊。 

資通系統身分鑑別頁面中，資料輸入欄位(如密碼

等)應設定不以明文方式顯示，以避免他人從旁窺視

而盜取密碼，例如：在系統上輸入密碼時必須顯示

成********或●●●●●●●●等方式。 

12. 針對非內部使用者之識別與鑑別，

資通系統應識別及鑑別非本中心使

用者（或代表本中心使用者行為之

程序）。 

針對非本中心使用者之識別與鑑別(含其他機關、委

外開發與維護廠商、臨僱人員及一般民眾等)存取使

用，應具備識別及鑑別之能力，如利用帳號、憑證

或來源 IP 位址等方式，識別與鑑別使用者。 

13. 系統發展生命週期需求階段，應針

對系統安全需求（含機密性、可用

性、完整性），以系統安全需求項

目查檢表方式進行確認。 

針對資通系統安全需求（含機密性、可用性、完整

性），須配合本中心資通系統分級結果辦理相對應等

級之資通系統防護基準控制措施查檢表，以確認系

統之安全需求是否符合。 
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14. 系統發展生命週期開發階段，應針

對安全需求實作必要控制措施。應

注意避免軟體常見漏洞及實作必要

控制措施。發生錯誤時，使用者頁

面應僅顯示簡短錯誤訊息及代碼，

不包含詳細之錯誤訊息。 

(1)配合本中心資通系統分級結果，並辦理相對應等

級之資通系統防護基準控制措施查檢表。 

(2)廠商於系統開發過程應避免 OWASP TOP 10 的漏

洞，可輔以源碼檢測、滲透測試等方式達成。 

(3)資通系統應設計錯誤處理機制，當系統發生錯誤

時，儘可能採取錯誤代碼或簡短訊息呈現，例如：

不出現系統後端路徑或程式碼，而是出現如 404 找

不到網頁等簡短說明，以避免將詳細或除錯用訊息

直接顯示於使用者頁面，防範被攻擊者用來刺探系

統內部資訊，或根據錯誤訊息推測出系統可能之弱

點。 

15. 系統發展生命週期測試階段，應配

合本中心要求執行「弱點掃描」安

全檢測，檢測結果之高風險應於 7

天內完成修復，檢測結果之中風險

應於 10 天內完成修復；若未於應

修復天數內完成修復，請敘明違約

罰金方式於契約本文。 

弱點掃描係利用自動化工具，對受測目標進行安全

性掃描，以找出系統潛在弱點。廠商應配合本中心

要求執行「弱點掃描」安全檢測，檢測結果之高風

險應於 7天內完成修復，中風險應於 10 天內完成修

復。（例如：若未於應修復天數內完成修復者，每逾

1個工作天依契約價金之 1�計算違約金） 

16. 配合本中心資訊安全管理要求，系

統發展生命週期部署與維運階段，

於部署環境中應針對相關資通安全

威脅，進行更新與修補，並關閉不

必要服務及埠口。資通系統相關軟

體，不得使用預設密碼。 

(1)資通系統上線前必須將作業系統防火牆打開，只

設定須要使用的 Port，並檢視所有系統(作業系統、

資料庫、第三方套件)已更新到最新版本，其餘規範

參考本中心「ISMS-01120000-資訊安全管理系統資

通系統上線管理程序」。 

(2)資通系統上線前必須將系統有使用到的軟體或第

三方套件預設密碼全部變更，密碼原則規範參考本

中心「ISMS-01110000 資訊安全管理系統存取控制管

理程序」。 

17. 系統發展生命週期委外階段，資通

系統開發如委外辦理，應將系統發

展生命週期各階段依等級將安全需

求（含機密性、可用性、完整性）

納入委外契約。 

廠商應依據本中心資通系統分級結果，將不同等級

之需求納入開發討論、合約撰寫、驗收等程序之依

據。 

18. 應儲存與管理資通系統發展生命週

期之相關文件。 

(1)資通系統開發、測試、上線及維護過程中之相關

文件如系統需求書、系統規格書、系統發展計畫、

系統測試計畫、測試報告及系統維護記錄單等，並

應書面或電子化形式進行文件保存。 

(2)可參考本中心「ISMS-01010000-資訊安全管理系

統文件與紀錄管理程序」、「ISMS-01120000-資訊安

全管理系統資通系統上線管理程序」、「ISMS-

01170000-資訊安全管理系統資通系統開發管理程

序」及「ISMS-01170100 資通系統開發交付文件規

範」規範說明。 
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19. 應配合本中心系統與資訊完整性要

求，系統之漏洞修復應測試有效性

及潛在影響，並定期更新。 

廠商應針對資通系統程式（包含所使用之外部元件

及軟體）進行表列，定期關注元件版本更新訊息及

安全漏洞通告，若有相關之安全漏洞，評估系統元

件更新之必要性，並於系統測試環境進行更新測試

及驗證，確認不會影響系統運行後才於正式環境進

行更新。其餘規範參考本中心「ISMS-01040100 網路

弱點管理作業」規範說明。 

20. 應配合本中心系統與資訊完整性要

求，資通系統監控若發現資通系統

有被入侵跡象時，應通報本中心系

統承辦人員循程序辦理。 

廠商應指派資安專責人員，負責處理資通系統入侵

攻擊相關資安事件，並於發現資通系統有被入侵跡

象時，應通報本中心系統管理人員循程序辦理。事

件鑑別及通報相關規範，依本中心「ISMS-

01130000-資訊安全管理系統事件管理程序」規範辦

理。 

21. 系統應配合本中心帳號管理所定之

情況建立帳號管理機制： 

(1)已逾期之臨時或緊急帳號應刪除或

禁用。 

(2)資通系統閒置帳號應禁用。 

(3)定期審核資通系統帳號之建立、修

改、啟用、禁用及刪除。 

(1)若資通系統有臨時或緊急帳號需求，應於任務結

束後辦理刪除或禁用。 

(2)資通系統中如有閒置帳號應即時禁用。 

(3)應定期審核資通系統帳號之建立、修改、啟用、

禁用及刪除，相關規定應依據本中心「ISMS-

01110000 資訊安全管理系統存取控制管理程序」辦

理相關清查作業。 

22. 資通系統應採最小權限原則，僅允

許使用者（或代表使用者行為的程

序）依據本中心任務和業務功能，

完成指派任務所需之授權存取。 

資通系統設計時應考量使用者權限問題，每個使用

者應被賦予適當的權限(考量其業務性質與範圍)，

例如：單純的『帳號管理員』應該除了一般業務操

作功能外，只能有帳號新增、停用、刪除等權限，

其餘如系統日誌檢索、功能修改、布告欄張貼等功

能不能使用。 

23. 資通系統應針對存取控制配合本中

心之遠端存取條件： 

(1)應監控資通系統遠端連線。 

(2)資通系統應實作加密機制。 

(3)資通系統遠端存取之來源應為本中

心已預先定義及管理之存取控制

點。 

有關監控資通系統遠端連線部分，廠商需配合辦

理。 

(1) 資通系統所允許之遠端連線活動，應使用監控

設備或其他可偵測未經授權使用的設備，在發現異

常連線或存取行為時提出警告，以防止資通系統被

不當使用。 

(2) 遠端存取資通系統時，應以加密機制保護機敏

資料傳輸時之機密性。常見作法如採用 HTTPS 加密

傳輸等，並選擇高強度之協定版本及演算法。 

(3) 遠端存取行為應經過適當授權後始可放行，若

有必要允許外部遠端存取之系統功能，應限制資通

系統遠端存取之來源(如機器、網路位址等)，預先

定義合法來源並進行管理，避免全面性開放存取。 

24. 廠商針對系統稽核事件之稽核及其

可歸責性，應定期審查稽核事件。 

廠商針對系統稽核事件之稽核及其可歸責性，應定

期審查稽核事件（定期審查之次數由本中心系統管

理人員訂定），協助本中心資通系統管理人員檢視稽

核紀錄內容，以掌握是否在期間內曾發生重要的資

安事件，如異常的存取行為、重大的系統錯誤等。 
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資通安全管控措施項目 項目說明 

25. 資通系統產生之稽核紀錄，應依需

求納入其他相關資訊。 

資通系統產生之系統日誌資訊，應視各資通系統需

求納入相關資訊，例如：憑證資訊、稽核紀錄層級

及會談識別碼等。 

26. 系統內部時鐘應依本中心規定之時

間週期與基準時間源進行同步。 

作業系統內部時鐘應依本中心規定之時間週期與基

準時間源（依據我國國家標準時間）進行同步，以

利事件追蹤及稽核取證等用途。 

27. 有關稽核紀錄之存取管理，應僅限

於有權限之使用者，並運用雜湊或

其他適當方式之完整性確保機制。 

資通系統稽核(含系統日誌)儲存空間，保護機制由

廠商負責，例如：廠商每次維護時，將過往未保護

之系統日誌壓縮、設定密碼，並存往其他本中心提

供之空間，再由資通系統管理人員保管密碼，或廠

商每次維護時對保存系統日誌之資料夾及日誌檔進

行雜湊值檢查。 

28. 廠商應配合本中心訂定之營運持續

計畫應定期測試備份資訊，以驗證

備份媒體之可靠性及資訊之完整

性。 

廠商須配合本中心訂定之營運持續計畫及辦理營運

持續演練，並定期測試備份資訊，以驗證備份媒體

之可靠性及資訊之完整性，相關規範參考本中心

「ISMS-01140000-資訊安全管理系統資訊業務營運

持續管理程序」。 

29. 有關系統備援應配合本中心訂定資

通系統從中斷後至重新恢復服務之

可容忍時間要求，並於原服務中斷

時，於可容忍時間內，由備援設備

取代提供服務。 

(1)資通系統備援應配合本中心所訂定之資通系統最

大可容忍中斷時間(Maximum Tolerable Period of 

Disruption, MTPD)，並於原服務中斷時，由備援設

備取代提供服務。 

(2)資通系統應參考本中心「資訊安全管理系統-109

年度營運衝擊分析報告」所訂定之資通系統最大可

容忍中斷時間，進行評估作業（如附件)。 

30. 關於帳號之身分驗證管理識別與鑑

別，應配合本中心以下條件： 

(1)身分驗證機制應防範自動化程式之

登入或密碼更換嘗試。 

(2)密碼重設機制對使用者新身分確認

後，發送一次性及具有時效符記。 

(1)系統登入頁面應設計驗證碼機制或使用實體卡片

等晶片驗證機制，例如：圖形驗證碼(CAPTCHA)為常

見的防範方式。透過將驗證碼以圖形方式呈現於頁

面上，並要求使用者辨別該圖形中文字之方式，或

以其他足以辨識人為動作之方式(如勾選特定選項

等)，防堵自動化程式之嘗試行為。 

(2)密碼重設機制應以帳號使用者所留的資訊(例

如：手機電話或電子郵件)，設計發送簡訊驗證碼或

電子郵件驗證連結等為一次性並限時有效之符記來

驗證帳號使用者身份，再繼續導往重設密碼功能；

亦可採其他方式（如：忘記密碼者一律須打電話或

填表單申請重設密碼，並由系統管理人員確認身分

及表單後手動重設）。 

31. 資通系統如以密碼進行鑑別時，該

密碼應加密或經雜湊處理後儲存。 

資通系統如以密碼進行鑑別時，廠商應針對存入資

料庫及傳送過程中進行加密處理，確保密碼被擷取

時也無法被利用來登入或破解。 
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資通安全管控措施項目 項目說明 

32. 資通系統發展生命週期設計階段，

應根據系統功能與要求，識別可能

影響系統之威脅，進行風險分析及

評估。並將風險評估結果回饋需求

階段之檢核項目，並提出安全需求

修正。 

(1)資通系統發展生命週期設計階段，廠商應根據系

統功能與要求，識別可能影響系統之威脅，進行風

險分析及評估。 

(2)針對設計階段識別出之風險分析及評估結果，回

饋於資通系統發展生命週期需求階段之檢核項目，

並提出安全需求修正。 

33. 於系統發展生命週期之維運階段，

須注意版本控制與變更管理。 

廠商應自行執行版本控制作業，並於資通系統變更

時，依循本中心「ISMS-01120000-資訊安全管理系

統資通系統上線管理程序」規範辦理。 

34. 程序開發、測試及正式作業環境應

為區隔。 

資通系統之開發環境、測試環境與正式作業環境可

區隔成不同的設備及網段，限制所能存取的應用程

式及資料庫，以保護正式作業環境系統及資料，例

如：開發人員可以本機電腦為開發環境，並連結使

用本機端之資料庫進行應用程式開發。俟開發完畢

後，將應用程式部署至測試主機，並連結至測試用

資料庫，供測試人員進行測試使用。俟測試完畢，

再將應用程式部署至正式環境，並連結至正式資料

庫提供上線服務。 

35. 應定期確認系統相關漏洞修復之狀

態。 

廠商須配合本中心「ISMS-01040100 網路弱點管理作

業」規範，定期執行之安全性檢測作業結果執行漏

洞修復作業。 

36. 應配合本中心要求監控系統，以偵

測攻擊與未授權之連線，並識別資

通系統之未授權使用。 

(1)廠商應配合本中心資通安全要求監控系統，於發

現偵測攻擊與未授權之連線等異常連線或存取行為

時提出警告。 

(2)目前設置於本中心機房之資通系統，係由本中心

統一辦理 SOC 監控。 

37. 使用完整性驗證工具，以偵測未授

權變更特定軟體及資訊。 

完整性驗證功能係為偵測軟體或資訊在儲存或傳輸

過程中是否遭惡意竄改，以確保系統程式之完整

性，例如：可對系統程式檔案及資訊留存雜湊值，

並進行監控比對，以偵測未授權之惡意變更。 

38. 使用者輸入資料合法性檢查應置放

於應用系統伺服器端。 

廠商應對資通系統中可輸入資料的區域進行輸入資

料的比對，例如只能輸入數字的區域就必須禁止或

過濾輸入中英文或符號。檢查機制應於應用系統伺

服器端實作。 

39. 發現違反完整性時，資通系統應實

施本中心指定之安全保護措施。 

廠商於發現資通系統違反完整性時，資通系統應實

施本中心指定之安全保護措施，例如：廠商於發現

資通系統違反完整性時，應立即通知資通系統管理

人員，倘確認為資安事件應依程序進行通報，廠商

則應協助本中心執行損害控制或其他保護措施。 
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資通安全管控措施項目 項目說明 

40. 系統應配合本中心帳號管理所定之

情況及條件： 

(1)逾越本中心所定預期閒置時間或可

使用期限時，系統應自動將使用者

登出。 

(2)應依本中心規定之情況及條件，使

用資通系統。 

(3)監控資通系統帳號，如發現帳號違

常使用時回報管理者。 

資通系統應配合本中心帳號管理所定之情況及條

件： 

(1)使用者於系統中若一段時間未進行活動，系統應

有自動機制將該使用者的會談階段設為失效而登出

系統，以降低資安風險。 

(2)應依據本中心規定之情況及條件(如遠端連線存

取時須於特定時間或指定 IP 來源等)，限制系統使

用行為(如僅開放平時上班時間使用系統、特定功能

或機敏資訊僅允許透過內部網路存取等)。 

(3)應具備監控及通知機制，向系統管理者回報帳號

異常使用行為(如短期內大量帳號登入失敗或存取未

經授權之資源等)。 

(4)其餘參考本中心「ISMS-01110000 資訊安全管理

系統存取控制管理程序」內容辦理。 

41. 廠商應建立稽核處理失效之回應情

況，本中心規定需要即時通報之稽

核失效事件發生時，資通系統應於

本中心規定之時效內，對系統承辦

人員提出警告。 

廠商應建立稽核處理失效之回應情況，倘本中心規

定需即時通報之稽核失效事件發生時，資通系統應

於 4小時內，對系統管理人員提出警告，例如：短

期內大量帳號登入失敗或存取未經授權之資源等。 

42. 系統應提供稽核資訊之保護，並定

期備份稽核紀錄至與原稽核系統不

同之實體系統。 

由本中心系統管理人員訂定儲存週期，將稽核紀錄

備份至與原稽核系統不同之實體系統，例如：建置

Log 伺服器或設定系統排程等方式，集中管理及保存

稽核紀錄之備份，可降低因系統損毀或人為惡意刪

除而無法取用稽核紀錄之風險。 

43. 廠商應配合本中心執行營運持續計

畫，本中心應建立系統備份機制： 

(1)應將備份還原，作為營運持續計畫

測試之一部分。 

(2)應在與運作系統不同處之獨立設施

或防火櫃中，儲存重要資通系統軟

體與其他安全相關資訊之備份。 

(1) 廠商應配合本中心「ISMS-01140000-資訊安全

管理系統資訊業務營運持續管理程序」辦理相關作

業。 

(2) 備份資料應異地存放，例如:系統放置於至善樓

機房運作，則必須於地籍資料庫機房或高雄 IDC 機

房辦理異地資料備份。 

44. 對帳號之識別與鑑別，網路或本機

存取應採取多重認證技術。 

(1) 對帳號之識別與鑑別，網路或本機存取應採取

多重認證技術以強化安全性，例如:登入後傳送簡訊

驗證碼、信件驗證碼等。 

(2) 多重驗證技術係指具備 2種以上驗證類型，驗

證類型一般區分為所知之事(如密碼、特定問題之答

案)、所持之物(如晶片卡、憑證)及所具之形(如指

紋、人臉辨識等生物特徵)，例如：自然人憑證或工

商憑證(第一種所持之物)及登入密碼(第二種所知之

事)即符合多種認證技術。 
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資通安全管控措施項目 項目說明 

45. 應用系統開發測試階段應執行「源

碼掃描」安全檢測，並具備系統嚴

重錯誤之通知機制。 

(1)廠商應執行「源碼掃描」安全檢測，並需提供安

全性檢測證明，本項檢測工具可參考 OWASP 組織整

理之免費及商業化工具列表。 

(2)系統應具備系統嚴重錯誤之通知機制，如：錯誤

代碼及分級機制(登入失敗代碼為 0001，分級為等級

低)。 

46. 應用系統發展生命週期測試階段應

執行「滲透測試」安全檢測。 

(1)滲透測試係在取得合法授權後，對受測目標進行

安全探測，由專業人士模擬駭客的攻擊行為，以人

工及自動化掃描工具或攻擊程式等方式，尋找並利

用系統弱點入侵系統。 

(2)應用系統發展生命週期測試階段，廠商應執行

「滲透測試」安全檢測，並於檢測作業完畢後提供

安全性檢測證明。 

47. 系統與通訊保護，傳輸之機密性與

完整性須滿足： 

(1)資通系統應採用加密機制，以防止

未授權之資訊揭露或偵測資訊之變

更。但傳輸過程中有替代之實體保

護措施者，不在此限。 

(2)使用公開、國際機構驗證且未遭破

解之演算法。 

(3)支援演算法最大長度金鑰。 

(4)加密金鑰或憑證週期性更換。 

(5)伺服器端之金鑰保管應訂定管理規

範及實施應有之安全防護措施。 

(1)資通系統應使用政府憑證中心或受信任第三方之

SSL 憑證，且系統全體(包含作業系統、網頁伺服

器、資料庫、第三方套件等)應關閉 TLS1.1(含)以下

之加密協定。 

(2)系統全體所需使用之加密演算法(包含作業系

統、網頁伺服器、資料庫、第三方套件等)應使用或

混用 RSA-2048、AES-256、SHA-256 等尚未遭破解之

演算法。 

(3)演算法最大長度金鑰應使用或混用 RSA-2048、

AES-256、SHA-256 等尚未遭破解之演算法。 

(4)各系統應要求廠商於維護時記錄金鑰到期時間，

並在到期前進行更換動作。 

(5)伺服器端之金鑰保管應遵照本中心「ISMS-

01100000-資訊安全管理系統通訊與操作管理程序」

並實施應有之安全防護措施，如：加密保管與備份

等。 

48. 資通系統資料儲存之安全，靜置資

訊及相關具保護需求之機密資訊應

加密儲存。 

靜置資訊及相關具保護需求之機密資訊（如：資料

庫資料、系統日誌備份、其他系統相關資料備份

等）。廠商應配合將前開資料進行加密儲存作業(使

用 AES-256 或其他合適之演算法)，使資料即便被偷

取也無法解密取得真實內容。 

49. 資通系統應採用自動化工具監控進

出之通信流量，並於發現不尋常或

未授權之活動時，針對該事件進行

分析。 

廠商應透過多種工具及軟體技術達成自動監控進出

之通信流量，監控資通系統所有進出之通訊活動，

以發現不尋常或未經授權之連線及存取行為，並進

行事件分析。如：應用程式防火牆、防火牆及 SOC

監控等自動化工具。 

50. 應定期執行軟體與資訊完整性檢

查。 

廠商應配合本中心系統管理人員訂定之檢查週期，

進行軟體與資訊完整性檢查，例如：重要資料或紀

錄，以安全雜湊演算法產生並留存其雜湊值，後續

可對資料再次產生雜湊值並與原先結果進行比對，

以確保資料未遭異動竄改。 
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資通安全管控措施項目 項目說明 

51. 承接本中心資通服務委外供應商之

系統開發與維運團隊應具備完善之

資通安全管理措施或通過第三方驗

證。 

承接本中心資通服務委外供應商之系統開發與維運

團隊應具備完善之資通安全管理措施或通過第三方

驗證，例如：廠商可提供 ISO/CNS 27001 資格證書

或資通安全維護計畫。 

52. 若本中心資通系統發生第一級或第

二級資通安全事件，因可歸責於廠

商之事由，致本中心遭受損害者，

依事件發生嚴重程度及考量雙方責

任歸屬，廠商應負賠償責任，懲罰

性違約金為契約價金總額 1%；第三

級或第四級資通安全事件，懲罰性

違約金為契約價金總額 5%。（巨額

採購案適用） 

本項係為明確規範資通系統發生資安事件時之責任

歸屬及賠償責任。 

53. 若本中心資通系統發生第一級或第

二級資通安全事件，因可歸責於廠

商之事由，致本中心遭受損害者，

依事件發生嚴重程度及考量雙方責

任歸屬，廠商應負賠償責任，懲罰

性違約金為契約價金總額 3%；第三

級或第四級資通安全事件，懲罰性

違約金為契約價金總額 6%。（一般

非巨額採購案適用） 

本項係為明確規範資通系統發生資安事件時之責任

歸屬及賠償責任。 

54. 伺服器作業系統更新前，廠商應協

助評估更新作業對應用系統之影

響，或於測試環境測試無誤後再行

申請更新作業；廠商進行開發、測

試及線上運作之環境應設置於不同

網路區段或資訊處理設施，以降低

線上運作環境遭未經授權存取或變

更之風險。 

(1) 廠商應配合本項管控措施項目。 

(2) 其他補充說明： 

1.資通系統更新前應於測試環境上先行測試，並評

估是否對於現行系統會有影響(系統版本、使用元件

更新完不支援、會造成資料損毀或格式不符等)，確

認運行無礙後再部署至正式環境。 

2.資通系統之開發環境、測試環境與正式作業環境

可區隔成不同的設備及網段，限制所能存取的應用

程式及資料庫，以保護正式作業環境系統及資料，

例如：開發人員可以本機電腦為開發環境，並連結

使用本機端之資料庫進行應用程式開發。俟開發完

畢後，將應用程式部署至測試主機，並連結至測試

用資料庫，供測試人員進行測試使用。俟測試完

畢，再將應用程式部署至正式環境，並連結至正式

資料庫提供上線服務。 

55. 廠商如需使用外來可攜式設備或媒

體，應確認未遭受病毒感染。若攜

帶電腦或網路設備至本中心，未經

核准不得接入本中心網路；禁止使

用未經授權之網路設備、線路及私

人電腦等設備連接內部區域網路。 

廠商應遵照本中心「ISMS-01090000-資訊安全管理

系統實體與環境安全管理程序」、「ISMS-01100000-

資訊安全管理系統通訊與操作管理程序」、「ISMS-

01040000-資訊安全管理系統網路安全管理程序」及

「ISMS-01040300 電腦機房管理作業」關於可攜式設

備或裝置之規範辦理。 
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資通安全管控措施項目 項目說明 

56. 廠商應建立系統技術脆弱性資訊之

取得管道，評估可能帶來之風險，

並確認系統修正或安全問題更新程

式之影響與處理方式，並為強化系

統技術脆弱性防護能力，應符合政

府組態基準（GCB）規範。 

廠商應配合辦理事項，如： 

1.盤點使用之作業系統、開發及運行的工具、元件

與函式庫等套件。 

2.確認前述項目修正或安全問題更新程式清單。 

3.確認系統修正或安全問題更新程式之影響與處理

方式。 

4.並應符合本中心政府組態基準（GCB）規範。 

57. 如有連線作業，須透過安全閘道

（如：防火牆）或相關網路設備進

行管控。未經許可不得以任何儀器

設備或軟體工具進行網路通訊側

錄、檢測及掃描；主機與網路設備

連結之網路線不可隨意插拔、更換

或接上其他非經允許使用之設備。 

廠商應配合本項管控措施項目。 

58. 如有常態性或定期資訊傳送作業，

應述明交換內容、使用目的、範

圍、風險控管等項目，經核可後始

能辦理。 

(1) 進行常態性或定期資訊傳送作業，廠商應偕同

系統管理人員明定交換內容、使用目的、範圍、風

險控管等項目。 

(2) 如無常態性或定期資訊傳送作業，本項得不適

用。 

59. 系統如有機敏資料存於資料庫或其

他儲存媒體時，需採用對稱式或其

他加密方式，將機敏資料加密成密

文後儲存；傳輸機敏資料時，採用

HTTPS 等加密協定，確保機敏資料

以密文方式傳輸。 

(1) 系統應該使用政府憑證中心或受信任第三方之

SSL 憑證，且系統全體(包含作業系統、網頁伺服

器、資料庫、第三方套件等)應關閉 TLS1.1(含)以下

之加密協定。 

(2) 系統全體(包含作業系統、網頁伺服器、資料

庫、第三方套件等)所需使用之加密演算法應使用或

混用 RSA-2048、AES-256、SHA-256 等尚未遭破解之

演算法。 

(3) 傳輸機敏資料時，應採用 HTTPS 等加密協定。 

(4) 如無機敏資料，本項得不適用。 

60. 系統加密方式，應採用公開、國際

機構建議安全且未遭破解之演算法

（如：AES 對稱式加密、RSA 非對

稱式及 SHA-2 安全雜湊等演算

法），並使用該演算法支援之最大

金鑰長度，以減少被暴力破解解密

之可能及弱點。 

系統全體所需使用之加密演算法(包含作業系統、網

頁伺服器、資料庫、第三方套件等)應使用或混用

RSA-2048、AES-256、SHA-256 等尚未遭破解之演算

法。 
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資通安全管控措施項目 項目說明 

61. 廠商交付之系統，不得包含任何後

門程式、隱密通道及特洛伊木馬程

式等。系統須加強輸入檢核以防止

SQL Injection、XSS、篡改輸入等

攻擊，並配合本中心要求，在必要

時協助建立 SQL Injection 與異常

行為分析功能與報表；對於使用者

輸入欄位資料，採用正規表示式

（Regular Expression）進行檢

查，僅允許輸入特定白名單內容，

檢查其邏輯規則是否合法。 

(1) 廠商交付之系統，不得包含任何後門程式、隱

密通道及特洛伊木馬程式等。系統須加強輸入檢核

以防止 SQL Injection、XSS、篡改輸入等攻擊。 

(2) 廠商應針對系統加強輸入檢核以防止 SQL 

Injection、XSS、篡改輸入等攻擊。必要時，廠商

應配合本中心要求，協助建立 SQL Injection 與異

常行為分析功能與報表。 

(3) 對於使用者輸入欄位資料，採用正規表示式

（Regular Expression）進行檢查，僅允許輸入特

定白名單內容，檢查其邏輯規則是否合法。 

62. 外部服務資通系統需符合 IPV6 協

定。 

(1) 外部服務資通系統之委外廠商應配合本項管控

措施項目。 

(2) 內部資通系統得不適用。 

63. 網站系統若具有與其他外部系統或

資料庫之連線需求，不可將連線之

身分驗證資訊（帳號、密碼等）寫

於程式原始碼中，應採用設定檔或

於系統啟動時動態輸入之方式。如

以參數方式留存於設定檔，應確認

僅有執行該系統之作業系統帳號可

以存取設定檔。 

(1)資通系統若需要與本機以外之主機或資料庫連

線，且連線驗證方式係使用帳號密碼等方式進行驗

證，則應另做成一個設定檔或讓程式於啟動或需要

時匯入使用，避免寫在程式碼中。 

(2)該設定檔應設定保護機制，且僅有執行該系統之

作業系統帳號可以存取該設定檔。 

64. 廠商應配合本中心不定期稽核資訊

安全管理作業，或審查有關資訊安

全之第三方外部稽核報告。 

(1)廠商應配合本項管控措施項目。 

(2)可參考本中心「ISMS-01160000-資訊安全管理系

統供應商管理程序」相關規範。 

65. 廠商應配合本中心系統承辦人員定

期檢視與審查服務內容、報告及紀

錄，以確保所提供之服務符合雙方

協議同意等級。 

廠商應配合本項管控措施項目。 

66. 廠商發現疑似資訊安全或個資外洩

等異常事件或事故時，應負有即時

通報本中心，並提供事件或事故相

關資訊之責任。 

廠商應指派資安專責人員並於發現疑似資訊安全或

個資外洩等異常事件或事故時，即時通報本中心系

統承辦人員循程序辦理。 
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附件二 全國衛星追蹤站暨基本控制點查詢系統簡介 

壹、 系統概述 

目前全國衛星追蹤站分別由內政部、地球所、水利署、中央

氣象局、地調所、臺灣大學、成功大學、交通大學等單位設立；

控制點亦自民國 82 年開始，由內政部及國土測繪中心陸續開辦
補建、新建等管理維護作業。國土測繪中心為妥善管理與維護衛

星追踨站資料並建立共享機制，並建立基本控制測量相關成果統

合查詢、管理、維護與通報方式，以簡化控制點位查找與避免點

位重複建置情形，規劃建置「全國衛星追蹤站資料整合系統」，

彙整管理衛星追踨站及基本控制測量相關成果，提供單一查詢入

口，以利各界查詢使用前述彙整成果。 

目前納入衛星追蹤站資料共享的機關包含地球所、地調所、

水利署、內政部及國土測繪中心。地球所、地調所、水利署各追

蹤站之觀測資料為 1天儲存成 1檔案，容量約 0.5 MB（以壓縮
成 Z檔計算）；內政部及國土測繪中心各追蹤站，則為 1秒收集
1 筆觀測成果，再由程式進行資料檢核、疏化及壓縮為 30 秒收
集 1筆，1天儲存成 1檔案，容量約 0.5 MB（以壓縮成 Z檔計
算）。 

本計畫接收各共享機關之衛星追蹤站資料，與中央氣象局、

高雄市政府等非共享機關之衛星追蹤站資料，以及內政部及國土

測繪中心之基本控制測量成果，建立「全國衛星追蹤站資料整合

系統」，提供各界查詢使用。有關非共享平台所屬機關之 GPS觀
測成果，係以整理其成果並將點位展示於圖台，供民眾於未登入

情形下即可查詢。 

目前各共享機關與非共享機關提供之衛星追蹤站資料及國

土測繪中心之基本控制測量成果，請參閱附表 2- 1至附表 2- 2： 

附表 2- 1衛星追蹤站站數統表一覽表 

項次 機關單位 數量 

1 新竹縣政府 1 

2 內政部國土測繪中心 65 

3 臺南市政府 8 

4 健行科技大學 1 



附件二 全國衛星追蹤站暨基本控制點查詢系統簡介 

附 2-2 

項次 機關單位 數量 

5 交通部中央氣象局 169 

6 經濟部水利署 30 

7 臺中市政府 11 

8 彰化縣政府 1 

9 內政部 7 

10 高雄市政府 10 

11 
中央研究院地球科學研究

所大屯火山觀測站 
8 

12 經濟部中央地質調查所 97 

13 中央研究院地球科學所 61 

14 工業技術研究院 9 

15 臺北市政府 4 

16 行政院農業委員會林務局 2 

 合計 484 

 

附表 2- 2各等級控制點資料現況 

等級分類 範圍 坐標系統 中央經線 數量(點) 資料建置年度 

衛星追蹤站 全國 

TWD97 117 1  84 

TWD97 119 3 107,84 

TWD97 121 5  84 

TWD97[2010] 119 4 100 

TWD97[2010] 121 14 100 

TWD97[2020] 119 3 109 

TWD97[2020] 121 15 109 

一等衛星控制

點(GNSS連續
站) 

全國 

TWD97 119 7 107 

TWD97 121 2 107 

TWD97[2010] 119 10 100 

TWD97[2010] 121 223 100, 107 

TWD97[2010] 123 1 100 

TWD97[2020] 119 10 109 

TWD97[2020] 121 228 109 

一等衛星控制

點 

全國 TWD67 121 2  85 

TWD97 119 9  85,  88,  90 

TWD97 121 312 
103, 107,  84,  85,  
88,  89,  90,  91 
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等級分類 範圍 坐標系統 中央經線 數量(點) 資料建置年度 

TWD97[2010] 119 5 107 

TWD97[2010] 121 110 100, 107 

TWD97[2020] 121 100 109 

二等衛星控制

點 

全國 TWD67 121 10  84, 85, 89 

TWD97 119 46 103, 85, 90 

TWD97 121 1578 
103,107, 85, 88,  8
9, 90, 91 

TWD97  4  85 

TWD97[2010] 119 15 107 

TWD97[2010] 121 582 100,107 

TWD97[2020] 121 544  109 

三等衛星控制

點 

全國 TWD67 121 1977 
 84, 85, 86, 87,88, 
89 

TWD97 119 266 107, 90, 91 

TWD97 121 8101 

103,107,84,85,86,8
8,89,90,91,92,  93,
98 

TWD97[2010] 119 87 107 

TWD97[2010] 121 2153 100,107 

TWD97[2020] 121 1710 109 

加密控制點1 
全國 TWD97 121 26 100,107 

TWD97[2010] 121 7 107 

一等水準點 

全國 TWD97 119 123 107 

TWD97 121 10474 

103,104,105,106, 1
07,108, 89,90,  91,
92,98 

TWD97[2010] 119 221 107 

TWD97[2010] 121 2194 101,106,107 

絕對重力點 
全國 TWD97 119 1 103 

TWD97 121 16 103 

一等重力點 全國 TWD97 121 10 103 

二等重力點 全國 TWD97 121 1461 103, 90,92 

 

 

 

  

                                           
1 加密控制點為國土測繪中心在一等水準點進行 e-GPS測量所得平面坐標，其餘各縣市成果部分
目前並無匯入。 
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貳、 資料接收處理程序 

在接收處理的部分，可分為追蹤站成果資料接收處理及控制

點資料接收處理，以下詳述「全國衛星追蹤站資料整合系統」針

對兩種資料接收處理規劃之程序。 

一、 追蹤站成果資料接收處理程序 

「全國衛星追蹤站資料整合系統」之衛星追蹤站觀測資料來

源包括地球所、地調所及水利署 30秒 1筆之觀測成果，與內政
部及國土測繪中心 1秒 1筆之觀測成果，各機關除需提供「全國
衛星追蹤站資料整合系統」資料外，「全國衛星追蹤站資料整合

系統」亦需自動傳遞部分觀測成果給前述共享機關，以下說明共

享機關資料接收及共享機關資料傳遞兩種資料交換程序： 

(一) 共享機關資料接收程序 

「全國衛星追蹤站資料整合系統」在接收共享機關程序的部

分，分成國土測繪中心自動讀取及共享機關自行上傳觀測成果兩

種方式，前者由「全國衛星追蹤站資料整合系統」提供「追蹤站

成果讀取模組」安裝於國土測繪中心，定時自動讀取各共享機關

提出的追蹤站觀測成果，並存放於「全國衛星追蹤站資料整合系

統」的追蹤站成果暫存區，自動讀取模式適用於如地球所或水利

署此類已建置 FTP Server 提供其他機關交換追蹤站成果之單
位；後者由國土測繪中心架設 FTP Server，共享機關可選擇安裝
「全國衛星追蹤站資料整合系統」另行提供之「追蹤站成果上傳

模組」，自動讀取共享機關特定目錄的追蹤站觀測成果，並上傳

至「全國衛星追蹤站資料整合系統」的追蹤站成果暫存區或安裝

FTP Client軟體，即可自行上傳追蹤站觀測成果。 

 

附圖 2- 1國土測繪中心自動讀取觀測成果程序圖 

 

1 讀取觀測成果檔

追蹤站成果讀取模組共享機關
FTP Server

2 上傳觀測成果檔

全國衛星追蹤站資料整合系統
成果暫存區
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附圖 2- 2共享機關自行上傳觀測成果程序圖 

(二) 共享機關資料回傳程序 

本系統在回傳共享機關程序的部分，分成國土測繪中心自動

回傳及共享機關自行下載觀測成果兩種方式，前者由「全國衛星

追蹤站資料整合系統」提供「追蹤站成果回傳模組」安裝於國土

測繪中心，定時將平台管理者設定提供各共享機關的追蹤站觀測

成果，傳遞回各共享機關，自動讀取模式適用於如地球所或水利

署此類已建置 FTP Server 提供其他機關交換追蹤站成果之單
位；後者由國土測繪中心架設 FTP Server，共享機關可選擇安裝
「全國衛星追蹤站資料整合系統」另行提供之「追蹤站成果下載

模組」，自動將平台管理者設定提供各共享機關的追蹤站觀測成

果，從國土測繪中心 FTP Server追蹤站成果暫存區讀取觀測成果
檔，並傳遞回各共享機關。 

 

附圖 2- 3國土測繪中心自動回傳觀測成果程序圖 

1 讀取觀測成果檔

追蹤站成果上傳模組共享機關
觀測成果存放區

2 上傳觀測成果檔

國土測繪中心
FTP Server

共享機關
FTP Client

或

上傳觀測成果檔

2 回傳觀測成果檔

追蹤站成果回傳模組共享機關
FTP Server

1 讀取觀測成果檔

全國衛星追蹤站資料整合系統
成果暫存區
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附圖 2- 4共享機關自行下載觀測成果程序圖 

(三) 追蹤站成果資料檢核與匯入 

完成各共享機關資料傳送接收後，「全國衛星追蹤站資料整

合系統」需針對取得之觀測成果進行資料檢核（如新增追蹤站、

資料異常），並疏化為 30秒一筆資料後進行壓縮，再轉存至正式
區，並刪除原始檔案；未通過檢核，或因故無法匯入之檔案，將

搬移到待檢核確認之衛星追蹤站資料夾。 

當發現有新增的追蹤站時，將發送通知給平台管理者及資料

傳送單位管理者，告知需建立新增追蹤站基本資料，以利資料匯

入。 

 

附圖 2- 5新增追蹤站成果檢核與匯入程序圖 

2 儲存觀測成果檔

追蹤站成果下載模組共享機關
觀測成果存放區

1 下載觀測成果檔

國土測繪中心
FTP Server

1 讀取並檢核
觀測成果檔

2 發送更新資料通知

檢核報表

觀測成果檢核與匯入模組

發現新增的追蹤站
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附圖 2- 6既有追蹤站成果檢核與匯入程序圖 

二、 控制點成果資料接收處理程序 

控制點成果資料來源為內政部及國土測繪中心存管之一、二

及三等控制點成果檔，使用者上傳批次控制點成果或單點控制點

成果至控制點成果暫存區，並由系統定期掃描控制點成果暫存

區，並檢核暫存區之控制點成果。 

 

附圖 2- 7控制點位成果資料接收處理程序圖 

1 讀取並檢核
觀測成果檔

檢核報表

觀測成果檢核與匯入模組

3 轉存觀測成果檔
刪除暫存區觀測成果檔

2 疏化並壓縮觀測成果檔

1 上傳點位成果

3 讀取並檢核點位成果

控制點成果檢核與匯入模組

2 儲存點位成果

4 更新資料庫
轉存點之記及點位影像
刪除暫存區檔案
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完成檢核之控制點成果，會將屬性資料更新至資料庫，並將

點之記及點位相片之影像資料轉存至國土測繪中心的成果區，其

目錄架構為「/CTRDATA/計畫編號/控制點號」，其中計畫編號為
本系統自訂，編碼規則為「控制點等級代碼 1碼+西元年度 4碼+
流水號 4碼」。以「97年臺灣一等水準網水準點測量成果－寧馨
公園（L5001）」控制測量成果為例，該計畫為西元 2009年所建
置的第一筆一等水準點作業計畫，故其控制點成果檔存放路徑為

「/CTRDATA/L20090001/L5001」。 

 

附圖 2- 8控制點位成果區存放路徑 

參、 系統功能簡介 

考量全國衛星追蹤站資料整合系統的資料供應對象、功能權

限及資料權限等需求，規劃非會員（外部使用者）、一般使用者、

控制點管理者、追蹤站管理者、控制點成果處理人員、追蹤站成

果處理人員及平台管理者七種角色，並規劃「整合系統入口」、「帳

號及密碼管理」、「衛星追蹤站成果查詢」、「控制點成果查詢」、「購

物車」、「成果申請與下載記錄」、「追蹤站管理」、「控制點管理」、

「系統管理」、「備份還原」、「資料接收處理模組」、「使用空間警

示模組」、「坐標轉換模組」、「圖台」及「發送通知模組」、「成果

檔案打包模組」、「單機版控制點調查表建檔程式」、「控制點資料

查詢服務」等十八個功能模組；其中「坐標轉換模組」、「控制點

資料查詢服務」為Web Service，「備份還原」、「使用空間警示模
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組」、「資料接收處理模組」、「發送通知模組」及「成果檔案打包

模組」為系統底層功能，「單機版控制點調查表建檔程式」為單

機版視窗程式，其餘均為系統網站功能。系統功能架構及功能權

限如附圖 2- 9及附表 2- 3所示。 

一、 整合系統入口：為國土測繪中心內部人員及其他機關人員登入

全國衛星追蹤站資料整合系統之入口。 

二、 帳號及密碼管理：提供維護個人基本資料及密碼。 

三、 衛星追蹤站成果查詢：提供查詢追蹤站觀測成果，及展示追蹤

站分佈及速度場資訊。 

四、 控制點成果查詢：提供查詢控制點測量成果，及展示控制點分

佈。 

五、 圖台：配合「衛星追蹤站成果查詢」及「控制點成果查詢」之

查詢及展示點位成果所需的圖台功能，以及放大、縮小等基本

圖台操作功能。 

六、 購物車：提供使用者暫存欲下載的追蹤站或控制點成果資訊，

並提供申請功能。 

七、 成果申請與下載記錄：提供使用者查詢個人申請資訊，並提供

資料下載連結。 

八、 追蹤站管理：提供使用者管理維護追蹤站基本資料、成果資料

及相關資料處理資訊。本項功能可分為「追蹤站基本資料維護」、

「追蹤站成果上傳」、「追蹤站成果異常管理」、「追蹤站檢核情

形」、「成果缺漏天數資訊」及「成果上傳/下載資料量資訊」等
子功能。 

九、 控制點管理：提供使用者管理維護控制點基本資料、成果資料

及相關資料處理資訊。本項功能可分為「控制點資料維護」、「控

制點異常成果維護」、「控制點成果上傳」、「控制點點位分析」、

「控制點異動資訊」及「控制點下載情形」等子功能。 

十、 系統管理：提供平台管理者執行共享機關、使用者及角色群組

管理、審核帳號申請單等平台維運所需各項功能。 

十一、 備份還原：為系統底層功能，提供執行系統程式碼及資料庫

之備份及還原功能。 

十二、 資料接收處理模組：為系統底層功能，負責接收處理及回傳
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衛星追蹤站觀測成果及控制點位成果。 

十三、 使用空間警示模組：為系統底層功能，負責定時掃描磁碟空

間及資料庫可用空間資訊，並於空間不足時自動發送警示通知

功能。 

十四、 坐標轉換模組：提供坐標框架轉換功能，該轉換則是依據

ITRS提供之 ITRF國際參考框架參數進行轉換。 

十五、 發送通知模組：為系統底層功能，負責定時發送「成果缺漏

天數清單」及「停用追蹤站清單」之功能。 

十六、 成果檔案打包模組：為系統底層功能，負責將使用者申請的

資料挑選出來並進行壓縮後提供使用者下載。 

十七、 單機版控制點調查表建檔程式：為一單機版視窗程式，支援

控制點調查作業於離線環境之資料儲存與編輯，以 CON檔做為
資料流通格式，並提供報表輸出功能。 

十八、 控制點資料查詢服務：為Web Service，提供國土測繪中心其
他應用系統，如「測繪圖資申購及管理系統」、「國土測繪資訊

整合流通倉儲服務網站」介接查詢控制點資料。 
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附圖 2- 9系統功能模組架構圖 
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附表 2- 3網站功能角色權限對照表 

網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

1.整合系統入口 

1.1申請帳號 V        

1.2登入平台  V V V V V V  

1.3忘記密碼  V V V V V V  

1.4登出平台  V V V V V V  

1.5系統簡介(靜) V V V V V V V  

1.6系統操作說明(靜) V V V V V V V  

1.7最新消息 V V V V V V V  

2.帳號及密碼管理 

2.1個人資料維護  V V V V V  
「身分類

別=非測繪
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網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

2.2密碼變更  V V V V V  

中 心 人

員」，才可

使用這個

功能 

3.衛星追蹤站成果查
詢 

V V V V V V V 
(1)非會員
不可下載

查詢結果 

(2) 「身分
類別=測繪
中心人員

且資料權

限 = 機

密」，方可

查詢機密

控制點 

4.控制點成果查詢 V V V V V V V 

5.圖台 
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網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

5.1基本操作 V V V V V V V  

5.2框選範圍查詢 V V V V V V V  

5.3量測距離 V V V V V V V  

5.4底圖切換 V V V V V V V  

6.購物車 

6.1查詢購物車  V V V V V V  

6.2維護購物車  V V V V V V  

7.成果申請與下載記
錄 

 V V V V V V 
 

8.追蹤站管理 

8.1追蹤站基本資料

維護 
   V  V V 

 

8.2追蹤站成果異常

管理 
   V  V V 

 

8.3追蹤站成果異常    V  V V  
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網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

管理 

8.4追蹤站檢核情形    V     

8.5成果缺漏天數資

訊 
   V  V V 

 

8.6成果上傳/下載資

料量資訊 
   V  V V 

 

9.控制點管理 

9.1控制點資料維護     V  V  

9.2控制點異常成果

維護 
    V  V 

 

9.3控制點成果上傳   V  V  V  

9.4控制點點位分析   V  V  V  

9.5控制點異動資訊   V  V  V  

9.6控制點下載情形   V  V  V  

9.7測量計畫資料維

護 
  V  V  V 
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網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

9.8單機程式授權管

理 
  V  V  V 

 

9.9會員上傳照片管

理 
  V  V  V 

 

9.10控制點資料查詢

服務授權設定 
  V  V  V 

 

10.系統管理 

10.1機關管理       V  

10.2使用者管理       V  

10.3群組管理       V 
 

10.4表單管理       V 
 

10.4.1待審核表單       V 
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網站功能 

角色 

 
功能 

非會員 
一般使用

者 

控制點 

管理者 

追蹤站 

管理者 

控制點成

果處理人

員 

追蹤站成

果處理人

員 

平台管理

者 
備註 

10.4.2表單審核記錄       V 
 

10.5最新消息管理       V 
 

10.6 主版頁面顯示管

理 

      V 

 

10.7系統參數設定       V 
 

10.8系統使用情形       V 
 

10.9使用空間警示       V 
 

10.10到訪人次統計       V 
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附件三 基本測量成果檔案格式說明 

一. 目錄架構及內容 

(一) 依點號(OSID)分存，每 1目錄內僅存放單 1點位成果。 

(二) 相片內容:依點號及相片內容分類。 

(三) 新版點位屬性說明檔(CON) 。 

二. 檔案格式說明 

(一) 點位相片: 

1. OSID-0:點之記 

2. OSID-1:標石頂端俯視面（維護狀況為良好時） 

3. OSID-2:點位透空環境 1（維護狀況為良好時） 

4. OSID-3:點位透空環境 2（維護狀況為良好時） 

5. OSID-4:點位透空環境 3（維護狀況為良好時） 

6. OSID-5:標石東面 

7. OSID-6:標石西面 

8. OSID-7:標石南面 

9. OSID-8:標石北面 

10. OSID-9:標石頂端俯視面（維護狀況為遺失、移動毀損或

無法到達時） 

11. OSID-10:點位透空環境 1（維護狀況為遺失、移動毀損或

無法到達時） 

12. OSID-11:點位透空環境 2（維護狀況為遺失、移動毀損或

無法到達時） 

13. OSID-12:點位透空環境 3（維護狀況為遺失、移動毀損或

無法到達時） 

(二) 點位屬性說明檔(CON): 

1. 計畫名稱 

2. 點名 

3. 點號(個別計畫中使用的 4碼點號) 

4. 種類等級 

5. 縣市,鄉鎮,村里 

6. 標石號碼 

7. 標石材質 

8. 測設機關 

9. 測設日期 



附件三 基本測量成果檔案格式說明 

附 3-2 

10. 土地產權 

11. 地質狀況 

12. 露出高度 

13. 頂面刻字 

14. 東面刻字 

15. 西面刻字 

16. 南面刻字 

17. 北面刻字 

18. 維護狀況 

19. 十字狀況 

20. 電信設備(以逗號分隔，每 4段資料為 1項設備，每段內

容依序為【名稱】,【距離】,【方位角】,【仰角】) 

21. 遮蔽物(以逗號分隔，每 5段資料為 1項設備，每段內容

依序為【名稱】,【距離】,【起始方位角】,【終止方位角】,

【仰角】) 

22. 觀測者高度 

23. X坐標,Y坐標(目前未使用，改由 pre檔紀錄公告坐標與

展點坐標) 

24. 出發地,耗時,里程,下車地 

25. 步行時間(分鐘為單位) 

26. 說明 

27. 建議事項 

28. 調查機關 

29. 調查日期民國年,月,日 

30. 調查人員級職 

31. 調查人員姓名 

32. 調查人員地址 

33. 調查人員電話 

34. 調查人員信箱 

35. 注意事項 

(1) 格式：0000000000000(由 13個 0、1組成，0為非，1

為是) 

(2) 各項意義如下： 

A、 需 4WD 

B、 需機車 

C、 需短車身 

D、 需登山 

E、 需背包 

F、 需繩梯 



附件三 基本測量成果檔案格式說明 

附 3-3 

G、 需標竿 

H、 需砍刀 

I、 手機不良 

J、 透空不良 

K、 無法架設 

L、 需公文 

M、 需聯絡人 

36. 繩梯長(公尺為單位) 

37. 受文單位 

38. 受文地址 

39. 聯絡對象 

40. 聯絡電話 

41. 已公告點號 

42. 已公告 E 

43. 已公告 N 

44. 已公告 H 

45. 展點點號 

46. 展點 E(經度) 

47. 展點 N(緯度) 

48. 展點 H 

49. OSID 

50. 點位種類(已知點或新設點) 

51. 事務所代碼 

52. 點位設置地點 

53. 鄰近點位(以逗號分隔，每 4段資料為 1項點位，每段內

容依序為【點號】,【距離】,【方位角】,【通視良好或不

佳】) 

54. 測量現況 

55. 公告坐標系統 

56. 建築物名稱 

57. 現況備註 

58. 觀測備註 

59. 展點坐標系統 

60. 縣市碼,地段碼,地段延伸碼,地號母號,地號子號 

61. 水準成果 

62. 重力 

63. 公告類別 



資通系統委外服務案資通安全控制措施要求（適用防護需求等級：中）

資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

1. 系統應配合本中心帳號
管理所定之情況建立帳
號管理機制，包含帳號
之申請、開通、停用及刪
除之程序。

普
中
高

O

已符合，已建立帳號
之申請、開通、停用
程序。
因網站有資料溯源需
求，不提供刪除機
制。

2. 委外業務對於每一種允
許之遠端存取類型，均
應先取得授權，建立使
用限制、組態需求、連線
需求及文件化，使用者
之權限檢查作業應於伺
服器端完成。

普
中
高

O

已符合

(1)已建立遠端存取

申請表單之審核流

程。依據國土測繪中

心 ISMS 規定 辦理

（由 AP 承辦人員填

寫遠端登入使用申請

表）(如佐證畫面圖

2.1)。

(2)AP 登入會進行權

限檢查(如佐證畫面

圖 2.2)。

3. 系統稽核與可歸責性之
稽核事件，應配合以下
條件：

(1) 依規定時間週期及紀錄
留存政策，保留稽核紀
錄。

(2) 確保資通系統有稽核特
定事件之功能，並決定
應稽核之特定資通系統
事件。

(3) 應稽核資通系統管理者
帳號所執行之各項功能。

普
中
高

O

已符合

(1)系統稽核紀錄留

存

系統稽核紀錄(Audit

Logs)，配合國土測

繪中心資通安全規定

相關 log 至少會保存

1 年。(如佐證畫面圖

3.1)。

(2)稽核特定事件之

功能

對於系統管理者於後

臺操作記錄(如佐證

畫面圖 3.2)。

(3)稽核資通系統管

理者帳號執行各項功

能

對於系統管理者於後

臺操作記錄(如佐證

畫面圖 3.2)。

4. 資通系統產生之稽核紀
錄應配合本中心要求包
含事件類型、發生時間、
發生位置及任何與事件
相關之使用者身分識別
等資訊，並採用單一日
誌紀錄機制，確保輸出
格式的一致性。

普
中
高

O 事件紀錄可識別事件

類型、何時發生、何

處發生及任何與事件

相關之使用者之身

分，相關資訊於資料

庫操作記錄均會有日

期時間(如佐證畫面

圖 4.1、圖 4.2)。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

5. 資通系統稽核儲存容量
應依據稽核紀錄儲存需
求，配置稽核紀錄所需
之儲存容量，如下：

(1) 高級資通系統及重要網
路安全設備、網通設備：
1年

(2) 中級資通系統：1年
(3) 普級資通系統：1年

普
中
高

O

稽核紀錄存放於本機

保存位置可用容量符

合保存 1 年的要求

(如佐證畫面圖 5.1)。

6. 資通系統稽核處理失效
之回應，委外廠商應於
資通系統於稽核處理失
效時，採取適當之行動。 普

中
高

O

資通系統稽核紀錄容

量已滿時通知管理者

進行故障排除之方式

因應。針對主機儲存

空間保護機制及容量

不足提醒會再透過伺

服器內建檢測方式並

設定透過 E-Mail 方

式通知(如佐證畫面

圖 6.1)。

7. 資通系統應使用系統內
部時鐘產生稽核紀錄所
需時戳，並可以對應到
世界協調時間（UTC）
或格林威治標準時間
（GMT），並對稽核紀
錄之存取管理，僅限於
有權限之使用者。

普
中
高

O

已符合，已設定時間
同步機制(如佐證畫

圖 7.1)。

8. 廠商應執行營運持續計
畫，系統應建立備份機
制：

(1) 訂定系統可容忍資料損
失之時間要求。

(2) 執行系統源碼與資料備
份。

普
中
高

O

可容忍資料損失
之時間為 72小時；
系統端備份機制目前

採行即時複寫方式進

行資料備份，每日均

會進行整機備份。資

料庫端每天會進行會

備份(如佐證畫面圖

8.1)。

9. 配合本中心資通系統應
具備唯一識別及鑑別本
中心使用者（或代表本
中心使用者行為之程
序）之功能，禁止使用
共用帳號。

普
中
高

O

目前控制點系統登入

帳號具有唯一識別及

鑑別性，使用者由後

臺管理進行相關權限

控管，帳號及權限管

理有相關修改歷程紀

錄。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

10.關於帳號之身分驗證管
理識別與鑑別，應配合
本中心以下條件：

(1) 使用預設密碼登入系統
時，應於登入後要求立
即變更。

(2) 身分驗證相關資訊不以
明文傳輸。

(3) 具備帳戶鎖定機制，帳
號登入進行身分驗證失
敗達三次後，至少十五
分鐘內不允許該帳號繼
續嘗試登入或使用本中
心自建之失敗驗證機制。

(4) 基於密碼之鑑別資通系
統應強制最低密碼複雜
度;強制密碼最短及最長
之效期限制。

(5) 使用者更換密碼時，至
少不可以與前三次使用
過的密碼相同。

(6) 對非內部使用者，可依
本中心自行規範密碼設
定強度、效期與密碼不重
複次數。

普
中
高

O

(1)已符合，密碼重
設要求立即變更密
碼。(如佐證畫面圖
10.1)。
(2) 已符合，使用
HTTPS 加密傳輸(如
佐證畫面圖10.2)。
(3)已符合，設定帳
號登入失敗達三次
後，至少十五分鐘內
不允許該帳號繼續嘗
試登入(如佐證畫面
圖10.3)。
(4)已符合，已設定
密碼之最低密碼複雜
度，並強制密碼最短
及最長之效期限制
(如佐證畫面圖 10.4
～10.8)。
(5)已符合，已設定
密碼不能與前三次使
用密碼相同(佐證畫
面圖10.5)
(6)已符，已設定密
碼強度、效期與密碼
不重複次數合(如佐
證 畫 面 圖 10.4 ～
10.8)。

11.資通系統應遮蔽鑑別過
程中之資訊。

普
中
高

O

已符合，已將密碼欄

位遮蔽(如佐證畫面

圖 11.1)。

12. 針對非內部使用者之識
別與鑑別，資通系統應
識別及鑑別非本中心使
用者（或代表本中心使
用者行為之程序）。

普
中
高

O

已符合，登入之使用

者均有其獨立帳號可

識別(如佐證畫面圖

12.1)。

13.系統發展生命週期需求
階段，應針對系統安全
需求（含機密性、可用
性、完整性），以系統安
全需求項目查檢表方式
進行確認。

普
中
高

O

已符合，已填寫防護

需求等級評估表(如

佐證畫面圖 13.1)。

14.系統發展生命週期開發
階段，應針對安全需求
實作必要控制措施。應注
意避免軟體常見漏洞及
實作必要控制措施。發生

普
中
高

O 已符合，已配合弱點

通知於期限內完成修

補，發生錯誤導向不
包含詳細錯誤訊息之
畫面(如佐證畫面圖
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

錯誤時，使用者頁面應
僅顯示簡短錯誤訊息及
代碼，不包含詳細之錯
誤訊息。

14.1~14.3)。

15.系統發展生命週期測試
階段，應配合本中心要
求執行「弱點掃描」安全
檢測，檢測結果之高風
險應於 7 天內完成修
復，檢測結果之中風險
應於 10 天內完成修復；
若未於應修復天數內完
成修復，請敘明違約罰
金方式於契約本文。

普
中
高

O

已符合
(1)已配合弱點通知
於期限內完成修補
( 如 佐 證 畫 面 圖
15.1~15.2)。

(2)已於契約敘明罰
則 (如佐證畫面圖
15.3)。

16.配合本中心資訊安全管
理要求，系統發展生命
週期部署與維運階段，
於部署環境中應針對相
關資通安全威脅，進行
更新與修補，並關閉不
必要服務及埠口。資通系
統相關軟體，不得使用
預設密碼。

普
中
高

O

已符合
(1)已配合弱點通知
於期限內完成修補
(如佐證畫面圖 16.1

及圖 16.2)。
(2)若資通系統部屬
環境之更新與修補及
服務埠口由機房單位
統一管理。(如佐證畫
面圖 16.3)

(4)資通系統未使用
預設密碼(如佐證畫

面圖 16.4~16.5)

17.系統發展生命週期委外
階段，資通系統開發如
委外辦理，應將系統發
展生命週期各階段依等
級將安全需求（含機密
性、可用性、完整性）納
入委外契約。

普
中
高

O

已符合，已將系統安
全需求之檢核項目納
入委外契約(如佐證
畫面圖 17.1)。

18.應儲存與管理資通系統
發展生命週期之相關文
件。

普
中
高

O

已符合，包含資訊系
統設計規格書、測試
報告(如佐證畫面圖
18.1~18.2)。

19.應配合本中心系統與資
訊完整性要求，系統之
漏洞修復應測試有效性
及潛在影響，並定期更
新。

普
中
高

O 已配合
(1)目前主機windows

更新均由機房於測試
區檢測完成無異常
後，會進行統一派送
至正式區進行更新。
(2)AP系統更新前均
於測試區部署後，由

4



資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

承辦進行測試無誤
後，才會至正式區進
行更新。
(3)資通系統使用元
件會因業務需求及元
件支援度關係無法使
用至最新版本，但對
於系統弱點修補均會
配合調整及處理(如

佐證畫面圖 19.1)。
20.應配合本中心系統與資
訊完整性要求，資通系
統監控若發現資通系統
有被入侵跡象時，應通
報本中心系統承辦人員
循程序辦理。

普
中
高

O

已配合
(1)由國土測繪中心
SOC（資安監控中
心）辦理監控及分析
作業，發生異常時會
通知中心資安承辦
人。
(2)準線智慧科技股
份有限公司平時進行
系統例行性維護或更
新時，會一併檢核系
統是否有異常情況。
(3)已於企劃書提出
準線智慧科技股份有
限公司資訊安全相關
人員(如佐證畫面圖

20.3)。
21.系統應配合本中心帳號
管理所定之情況建立帳
號管理機制：

(1) 已逾期之臨時或緊急帳
號應刪除或禁用。

(2) 資通系統閒置帳號應禁
用。

(3) 定期審核資通系統帳號
之建立、修改、啟用、禁用
及刪除。

中
高 O

(1)無提供臨時或緊
急帳號。
(2)無閒置帳號。
(3)已符合，依國土
測繪中心 ISMS規定
每半年執行一次帳號
清查作業(如佐證畫
面圖 21.1)。

22.資通系統應採最小權限
原則，僅允許使用者
（或代表使用者行為的
程序）依據本中心任務
和業務功能，完成指派
任務所需之授權存取。

中
高 O

已符合，已採最小權
限設計原則(如佐證
畫面圖 22.1~22.2)。

23.資通系統應針對存取控
制配合本中心之遠端存
取條件：

(1) 應監控資通系統遠端連

中
高

O 已符合
(1)監控資通系統遠
端連線
由 國 土 測 繪 中 心
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

線。
(2) 資通系統應實作加密機
制。

(3) 資通系統遠端存取之來
源應為本中心已預先定
義及管理之存取控制點。

SOC（資安監控中
心）辦理監控及分析
作業(如佐證畫面圖
23.1)。
準線智慧科技股份有
限公司進行遠端連線
時依內部防火牆設定
進行遠端連線(如佐
證畫面圖 23.2)。
(2)已使用遠端桌面
通訊協定(RDP)啟用
加密(如佐證畫面圖
23.3)。
(3)依據國土測繪中
心 ISMS 規定辦理
（由 AP 承辦人員填
寫防火牆申請單）
( 如 佐 證 畫 面 圖
23.4)。

24.廠商針對系統稽核事件
之稽核及其可歸責性，
應定期審查稽核事件。

中
高 O

已符合，定期維護時
進行審查伺服器主機
稽核事件(如佐證畫

面圖 24.1)。
25.資通系統產生之稽核紀
錄，應依需求納入其他
相關資訊。 中

高 O

已符合，依據稽核特
定事件紀錄客製化功
能，並依據需求產生
相關訊息(如佐證畫
面圖 25.1)。

26.系統內部時鐘應依本中
心規定之時間週期與基
準時間源進行同步。

中
高 O

已符合，已設定自動
校時 (如佐證畫面
26.1)。

27.有關稽核紀錄之存取管
理，應僅限於有權限之
使用者，並運用雜湊或
其他適當方式之完整性
確保機制。

中
高

O(11

1年
完成)

28.廠商應配合本中心訂定
之營運持續計畫應定期
測試備份資訊，以驗證
備份媒體之可靠性及資
訊之完整性。

中
高 O

已配合國土測繪中心
機進行回存回復測
試，採用部分資料還
原並確認與原始檔案
大小一致(如佐證畫

面圖 28.1~28.2)。

29.有關系統備援應配合本
中心訂定資通系統從中
斷後至重新恢復服務之
可容忍時間要求，並於

中
高

O(11

1年
完成)
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

原服務中斷時，於可容
忍時間內，由備援設備
取代提供服務。 

30.關於帳號之身分驗證管
理識別與鑑別，應配合
本中心以下條件：

(1) 身分驗證機制應防範自
動化程式之登入或密碼
更換嘗試。

(2) 密碼重設機制對使用者
新身分確認後，發送一
次性及具有時效符記。

  

中
高 O

已符合
(1)已設計驗證碼機
制 ( 如佐證畫面圖

30.1)。
(2)已針對密碼重設
發送通知信，密碼變
更連結具備一次性及
具有時效符記。(如佐

證畫面圖 30.2~30.3)

31.資通系統如以密碼進行
鑑別時，該密碼應加密
或經雜湊處理後儲存。 中

高 O

已 符 合 ， 採 用
HTTPS 傳輸，資料
庫密碼欄位進行加密
儲存(如佐證畫面圖
31.1~31.2)。

32.資通系統發展生命週期
設計階段，應根據系統
功能與要求，識別可能
影響系統之威脅，進行
風險分析及評估。並將風
險評估結果回饋需求階
段之檢核項目，並提出
安全需求修正。

中
高 O

已符合，外部資料傳
輸以 FTP 鎖 IP 方式
進行控管(如佐證畫
面圖 32.1)。

33.於系統發展生命週期之
維運階段，須注意版本
控制與變更管理。

中
高 O

已符合
(1)委辦廠商以 GIT

作為程式碼版控環境
(如佐證畫面圖 33.1)

(2)佈署填寫資通維
護紀錄單(如佐證畫
面圖 33.2~33.3)。

34.程序開發、測試及正式作
業環境應為區隔。

中
高 O

已符合，於委辦廠商
環境建立開發環境，
於國土測繪中心建立
測試及正式作業環
境，均有區隔(如佐

證畫面圖 34.1 至圖

34.3)。
35.應定期確認系統相關漏

洞修復之狀態。
中
高 O

已符合，已配合弱點
通知於期限內完成修
補(如佐證畫面圖

35.1~35.2)。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

36.應配合本中心要求監控
系統，以偵測攻擊與未
授權之連線，並識別資
通系統之未授權使用。

中
高 O

已符合，目前已將系
統導入 SOC 防護機
制內(如佐證畫面圖

36.1)。
37.使用完整性驗證工具，
以偵測未授權變更特定
軟體及資訊。

     

中
高 O

已符合，目前已開發
監控模組以監控系統
資料夾(如佐證畫面

圖 37.1)。
38.使用者輸入資料合法性
檢查應置放於應用系統
伺服器端。

   
中
高 O

已符合
控制點系統前端與伺
服器端均有加入判斷
機制，以驗證使用者
輸入之合法性(如佐
證 畫 面 圖 38.1 ～
38.2)。

39.發現違反完整性時，資
通系統應實施本中心指
定之安全保護措施。

     

中
高 O

已符合，目前已開發
監控模組以監控系統
資料夾，如有異動會
發送通知(如佐證畫

面圖 39.1)。
40.系統應配合本中心帳號
管理所定之情況及條
件：

(1) 逾越本中心所定預期閒
置時間或可使用期限
時，系統應自動將使用
者登出。

(2) 應依本中心規定之情況
及條件，使用資通系統。

(3) 監控資通系統帳號，如
發現帳號違常使用時回
報管理者。

   

高

O(防
護等
級不
適
用)

41.廠商應建立稽核處理失
效之回應情況，本中心
規定需要即時通報之稽
核失效事件發生時，資
通系統應於本中心規定
之時效內，對系統承辦
人員提出警告。

高

O(防
護等
級不
適
用)

42.系統應提供稽核資訊之
保護，並定期備份稽核
紀錄至與原稽核系統不
同之實體系統。

高

O(防
護等
級不
適
用)

43.廠商應配合本中心執行
營運持續計畫，本中心
應建立系統備份機制：

高 O(防
護等
級不
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

(1) 應將備份還原，作為營
運持續計畫測試之一部
分。

(2) 應在與運作系統不同處
之獨立設施或防火櫃
中，儲存重要資通系統
軟體與其他安全相關資
訊之備份。

適
用)

44.對帳號之識別與鑑別，
網路或本機存取應採取
多重認證技術。 高

O(防
護等
級不
適
用)

45.應用系統開發測試階段
應執行「源碼掃描」安全
檢測，並具備系統嚴重
錯誤之通知機制。

高

O(防
護等
級不
適
用)

46.應用系統發展生命週期
測試階段應執行「滲透測
試」安全檢測。 高

O(防
護等
級不
適
用)

47.系統與通訊保護，傳輸
之機密性與完整性須滿
足：

(1) 資通系統應採用加密機
制，以防止未授權之資
訊揭露或偵測資訊之變
更。但傳輸過程中有替代
之實體保護措施者，不
在此限。

(2) 使用公開、國際機構驗證
且未遭破解之演算法。

(3) 支援演算法最大長度金
鑰。

(4) 加密金鑰或憑證週期性
更換。

(5) 伺服器端之金鑰保管應
訂定管理規範及實施應
有之安全防護措施。

高

O(防
護等
級不
適
用)

48.資通系統資料儲存之安
全，靜置資訊及相關具
保護需求之機密資訊應
加密儲存。

高

O(防
護等
級不
適
用)
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

49.資通系統應採用自動化
工具監控進出之通信流
量，並於發現不尋常或
未授權之活動時，針對
該事件進行分析。

高

O(防
護等
級不
適
用)

50.應定期執行軟體與資訊
完整性檢查。

高

O(防
護等
級不
適
用)

51. 承接本中心資通服務委
外供應商之系統開發與
維運團隊應具備完善之
資通安全管理措施或通
過第三方驗證。

普
中
高

O

已符合，本案由準線
智慧科技股份有限公
司承作，廠商已通過
ISO27001 資通安全
認證(如佐證畫面圖
51.1)。

52. 若本中心資通系統發生
第一級或第二級資通安
全事件，因可歸責於廠
商之事由，致本中心遭
受損害者，依事件發生
嚴重程度及考量雙方責
任歸屬，廠商應負賠償
責任，懲罰性違約金為
契約價金總額 1%；第三
級或第四級資通安全事
件，懲罰性違約金為契
約價金總額 5%。（巨額
採購案適用）

普
中
高

本專
案屬
非巨
額採
購

案，
故本
項不
適
用。

53. 若本中心資通系統發生
第一級或第二級資通安
全事件，因可歸責於廠
商之事由，致本中心遭
受損害者，依事件發生
嚴重程度及考量雙方責
任歸屬，廠商應負賠償
責任，懲罰性違約金為
契約價金總額 3%；第三
級或第四級資通安全事
件，懲罰性違約金為契
約價金總額 6%。（一般
非巨額採購案適用）

普
中
高

O

已符合，已列入國土
測繪中心「110年度
全國衛星追蹤站暨基
本控制點查詢系統維
護採購案」契約書之
需求規格書「陸、服
務水準協定與罰則」
「三、資安指標」(三)

內 (如佐證畫面圖
53.1)。

54.伺服器作業系統更新
前，廠商應協助評估更
新作業對應用系統之影
響，或於測試環境測試
無誤後再行申請更新作
業；廠商進行開發、測試

普
中
高

O 已符合，已協助評估
更新作業對應用系統
之影響，或於測試環
境測試無誤後再行申
請更新作業(如佐證
畫面圖 54.1)。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

及線上運作之環境應設
置於不同網路區段或資
訊處理設施，以降低線
上運作環境遭未經授權
存取或變更之風險。

另於開發、測試及線
上運作之環境已設置
於不同網路區段或資
訊處理設施(如佐證
畫 面 圖 54.2 至 圖
54.4)。

55.廠商執行團隊如需使用
外來可攜式設備或媒
體，應確認未遭受病毒
感染。若攜帶電腦或網路
設備至本中心，未經核
准不得接入本中心網
路；禁止使用未經授權
之網路設備、線路及私人
電腦等設備連接內部區
域網路，並禁止使用大
陸廠牌資通訊設備與服
務。

普
中
高

O

已符合，經國土測繪
中心同意攜入非陸製
廠牌設備，並經掃描
無病毒(如佐證畫面
圖 55.1)。

56.廠商應建立系統技術脆
弱性資訊之取得管道，
評估可能帶來之風險，
並確認系統修正或安全
問題更新程式之影響與
處理方式，並為強化系
統技術脆弱性防護能
力，應符合政府組態基
準（GCB）規範。

普
中
高

O
已 符 合 ， 已 套 用
GCB設定

57.如有連線作業，須透過
安全閘道（如：防火
牆）或相關網路設備進
行管控。未經許可不得以
任何儀器設備或軟體工
具進行網路通訊側錄、檢
測及掃描；主機與網路
設備連結之網路線不可
隨意插拔、更換或接上其
他非經允許使用之設備。

      

普
中
高

O

已符合
(1) 本 案 承 作廠 商
（準線智慧科技股份
有限公司）已設置防
火牆等網路設備進行
管控(如佐證畫面圖
57.1)。
(2)本案承作廠商從
未進行網路通訊側
錄、檢測及掃描。
(3)本案承作廠商無
權限進入機房進行設
備維護。

58.如有常態性或定期資訊
傳送作業，應述明交換
內容、使用目的、範圍、風
險控管等項目，經核可
後始能辦理。

普
中
高

O

共享單位之追蹤站資
料傳輸經評估風險後
以 FTP 鎖 IP 方式傳
輸。
( 如 佐 證 畫 面 圖
58.1)。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

59.系統如有機敏資料存於
資料庫或其他儲存媒體
時，需採用對稱式或其
他加密方式，將機敏資
料加密成密文後儲存；
傳輸機敏資料時，採用
HTTPS等加密協定，確
保機敏資料以密文方式
傳輸。

普
中
高

O

無機
敏資
料，
本項
不適
用。

60.系統加密方式，應採用
公開、國際機構建議安全
且未遭破解之演算法
（如：AES 對稱式加
密、 RSA 非對稱式及
SHA-2 安全雜湊等演算
法），並使用該演算法
支援之最大金鑰長度，
以減少被暴力破解解密
之可能及弱點。

普
中
高

O

(111

年完
成)

61.廠商交付之系統，不得
包含任何後門程式、隱密
通道及特洛伊木馬程式
等。系統須加強輸入檢核
以 防 止 SQL

Injection、XSS、篡改輸入
等攻擊，並配合本中心
要求，在必要時協助建
立 SQL Injection 與異常
行為分析功能與報表；
對於使用者輸入欄位資
料，採用正規表示式
（ Regular  Expression ）
進行檢查，僅允許輸入
特定白名單內容，檢查
其邏輯規則是否合法。

普
中
高

O

(111

年完
成)

62.外部服務資通系統需符
合 IPV6協定。

普
中
高

O

已符合，主機已完成
IPV6協定設定(如佐
證畫面圖 62.1)。

63.網站系統若具有與其他
外部系統或資料庫之連
線需求，不可將連線之
身分驗證資訊（帳號、密
碼等）寫於程式原始碼
中，應採用設定檔或於
系統啟動時動態輸入之
方式。如以參數方式留存
於設定檔，應確認僅有
執行該系統之作業系統

普
中
高

O 已符合，config參數
均已加密(如佐證畫
面圖 63.1)。
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資通安全管控措施項目 適用
等級

控制措施
維護項目

控制措施
工作項目

暫不
列入

不適
用 執行情形

帳號可以存取設定檔。
64.委外廠商與分包廠商應
配合本中心資訊安全工
作小組稽核分組不定期
稽核資訊安全管理作
業，或審查有關資訊安
全之第三方外部稽核報
告。

普
中
高

O

本計畫非屬核心系
統，未辦理供應商
稽核。

65.廠商團隊成員須為得標
廠商正式員工（如有特
殊情況須經本中心同
意），並於工作計畫書
檢附人員勞健保紀錄供
本中心查驗，且隨時配
合本中心檢視與審查服
務內容、報告及紀錄，以
確保所提供之服務符合
雙方協議同意等級。

      

普
中
高

O

已於本案企劃書檢附
(如佐證畫面圖 65.1

及圖 65.2)。

66.相關未載明事項廠商應
依本中心資通安全管理
制度辦理，且發現疑似
資訊安全或個資外洩等
異常事件或事故時，應
負有即時通報本中心，
並提供事件或事故相關
資訊之責任。

   

普
中
高

O

已符合
(1)目前無發生疑似
資訊安全或個資外洩
等異常事件或事故。
(2)如後續有接獲國
土測繪中心通報資通
安全異常事件時，將
協助由主機稽核紀錄
及系統操作紀錄供資
訊單位進行鑑別。
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通安全控制措施要求佐證資料
1 資通安全管控措施項目1-佐證資料

 佐證畫面圖 1.1

 佐證畫面圖 1.2

1



 佐證畫面圖 1.3

2



2 資通安全管控措施項目2-佐證資料

 佐證畫面圖 2.1

3



 佐證畫面圖 2.2

3 資通安全管控措施項目3-佐證資料

 佐證畫面圖 3.1

4



 佐證畫面圖 3.2

4 資通安全管控措施項目4-佐證資料

 佐證畫面圖 4.1

5



 佐證畫面圖 4.2

5 資通安全管控措施項目5-佐證資料

 佐證畫面圖 5.1
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6 資通安全管控措施項目6-佐證資料

 佐證畫面圖 6.1

7



7 資通安全管控措施項目7-佐證資料

 佐證畫面圖 7.1

8 資通安全管控措施項目8-佐證資料

8



9



 佐證畫面圖 8.1

9 資通安全管控措施項目9-佐證資料

 佐證畫面圖 9.1
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 佐證畫面圖 9.2
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10 資通安全管控措施項目10-佐證資料

 佐證畫面圖 10.1

 佐證畫面圖 10.2
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 佐證畫面圖 10.3

 佐證畫面圖 10.4

 佐證畫面圖 10.5

 佐證畫面圖 10.6
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 佐證畫面圖 10.7

 佐證畫面圖 10.8
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11 資通安全管控措施項目11-佐證資料

 佐證畫面圖 11.1

12 資通安全管控措施項目12-佐證資料

 佐證畫面圖 12.1
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13 資通安全管控措施項目13-佐證資料

 佐證畫面圖 13.1
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14 資通安全管控措施項目14-佐證資料

 佐證畫面圖 14.1(弱點處理通知)
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 佐證畫面圖 14.2(弱點處理回覆)

 佐證畫面圖 14.3

15 資通安全管控措施項目15-佐證資料
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 佐證畫面圖 15.1(弱點處理通知)
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 佐證畫面圖 15.2(弱點處理回覆)
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 佐證畫面圖 15.3(需求規格書「陸、服務水準協定與罰則」)
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16 資通安全管控措施項目16-佐證資料

 佐證畫面圖 16.1(弱點處理通知)
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 佐證畫面圖 16.2(弱點處理回覆)
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 佐證畫面圖 16.3

 佐證畫面圖 16.4
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 佐證畫面圖 16.5

17 資通安全管控措施項目17-佐證資料
(服務建議徵求書附件1-1)

 佐證畫面圖 17.1

18 資通安全管控措施項目18-佐證資料
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 佐證畫面圖 18.1(資訊系統設計規格書)

 佐證畫面圖 18.2(測試報告)

26



19 資通安全管控措施項目19-佐證資料

 佐證畫面圖 19.1

20 資通安全管控措施項目20-佐證資料

 佐證畫面圖 20.1
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 佐證畫面圖 20.2

21 資通安全管控措施項目21-佐證資料
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 佐證畫面圖 21.1

22 資通安全管控措施項目22-佐證資料

 佐證畫面圖 22.1
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 佐證畫面圖 22.2
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23 資通安全管控措施項目23-佐證資料

 佐證畫面圖 23.1

 佐證畫面圖 23.2
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 佐證畫面圖 23.3
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 佐證畫面圖 23.4
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24 資通安全管控措施項目24-佐證資料

 佐證畫面圖 24.1
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25 資通安全管控措施項目25-佐證資料

 佐證畫面圖 25.1

26 資通安全管控措施項目26-佐證資料

 佐證畫面圖 26.1
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27 資通安全管控措施項目27-佐證資料
(111年完成，非今年度執行項目)

28 資通安全管控措施項目28-佐證資料

 佐證畫面圖 28.1(110/10/04主機狀況)
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 佐證畫面圖 28.2(110/10/04備份還原演練)

29 資通安全管控措施項目29-佐證資料
(111年完成，非今年度執行項目)
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30 資通安全管控措施項目30-佐證資料

 佐證畫面圖 30.1（驗證碼機制）

 佐證畫面圖 30.2(密碼變更通知信)
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 佐證畫面圖 30.3(密碼變更超過時效)

31 資通安全管控措施項目31-佐證資料

 佐證畫面圖 31.1(HTTPS傳輸協定)
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 佐證畫面圖 31.2(資料庫密碼欄位加密)

32 資通安全管控措施項目32-佐證資料
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 佐證畫面圖 32.1

33 資通安全管控措施項目33-佐證資料

 佐證畫面圖 33.1(GIT程式碼版控環境)
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 佐證畫面圖 33.2(資通維護紀錄單)
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 佐證畫面圖 33.3(資通維護紀錄單)

34 資通安全管控措施項目34-佐證資料

 佐證畫面圖 34.1(正式環境)
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 佐證畫面圖 34.2(測試環境)

 佐證畫面圖 34.3（開發環境）
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35 資通安全管控措施項目35-佐證資料

 佐證畫面圖 35.1(弱點處理通知)
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 佐證畫面圖 35.2(弱點處理回覆)

36 資通安全管控措施項目36-佐證資料

 佐證畫面圖 36.1
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37 資通安全管控措施項目37-佐證資料

 佐證畫面圖 37.1
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38 資通安全管控措施項目38-佐證資料

 佐證畫面圖 38.1

 佐證畫面圖 38.2
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39 資通安全管控措施項目39-佐證資料

 佐證畫面圖 39.1

40 資通安全管控措施項目40-佐證資料
(防護等級不適用)

41 資通安全管控措施項目41-佐證資料
(防護等級不適用)

42 資通安全管控措施項目42-佐證資料
(防護等級不適用)

43 資通安全管控措施項目43-佐證資料
(防護等級不適用)

44 資通安全管控措施項目44-佐證資料
(防護等級不適用)

45 資通安全管控措施項目45-佐證資料
(防護等級不適用)
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46 資通安全管控措施項目46-佐證資料
(防護等級不適用)

47 資通安全管控措施項目47-佐證資料
(防護等級不適用)

48 資通安全管控措施項目48-佐證資料
(防護等級不適用)

49 資通安全管控措施項目49-佐證資料
(防護等級不適用)

50 資通安全管控措施項目50-佐證資料
(防護等級不適用)
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51 資通安全管控措施項目51-佐證資料

 佐證畫面圖 51.1

52 資通安全管控措施項目52-佐證資料
(本專案屬非巨額採購案，故本項不適用。)

53 資通安全管控措施項目53-佐證資料
(需求規格書「陸、服務水準協定與罰則」)
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 佐證畫面圖 53.1
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54 資通安全管控措施項目54-佐證資料

53



 佐證畫面圖 54.1

 佐證畫面圖 54.2(正式環境)
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 佐證畫面圖 54.3(測試環境)

 佐證畫面圖 54.4(開發環境)

55 資通安全管控措施項目55-佐證資料
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 佐證畫面圖 55.1

56 資通安全管控措施項目56-佐證資料論
(GCB套用畫面)
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57 資通安全管控措施項目57-佐證資料

 佐證畫面圖 57.1

58 資通安全管控措施項目58-佐證資料
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 佐證畫面圖 58.1

59 資通安全管控措施項目59-佐證資料
(無機敏資料，本項不適用。)

60 資通安全管控措施項目60-佐證資料
(111年完成，非今年度執行項目)

61 資通安全管控措施項目61-佐證資料
(111年完成，非今年度執行項目)
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62 資通安全管控措施項目62-佐證資料

 佐證畫面圖 62.1(IPV6協定)
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63 資通安全管控措施項目63-佐證資料

 佐證畫面圖 63.1（config參數加密）

64 資通安全管控措施項目64-佐證資料
(本計畫非屬核心系統，未辦理供應商稽核)
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65 資通安全管控措施項目65-佐證資料

 佐證畫面圖 65.1
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 佐證畫面圖 65.2

66 資通安全管控措施項目66-佐證資料
（目前無發生疑似資訊安全或個資外洩等異常事件或事故）

62
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附件1 
通知

日期 
維護

日期 單位 反映問題 處理情形 處理方式

2/18 2/15 國土測繪中心 弱點問題 依據建議完成修補 遠端連線

3/3 3/3 高雄市 資料下載問題 資源衝突導致，請高雄市

政府關閉舊主機 遠端連線

3/4 3/10 國土測繪中心 弱點問題(複掃) 更新 jQuery 遠端連線

3/9 3/9 台南市 表單審核問題 電話寫入資料過長，已修

正 遠端連線

4/20 4/22 高雄市 資料下載問題 調整參數設定 遠端連線

5/28 5/28 彰化縣 審請資料下載問

題 
大量申請資料造成記憶體

不足，已重新處理 遠端連線

6/1 6/2 嘉義市 移機 到 Windows 
Server 2016

資料移轉及系統安裝部屬 遠端連線

6/1 6/21 各縣市 控制點成果備份 

6/1完成台南市、南投縣 
6/2完成基隆市、花蓮縣、

屏東縣 

6/3完成澎湖縣 
6/4完成雲林縣、台東縣 
6/5完成嘉義縣 
6/9完成苗栗縣、彰化縣、

宜蘭縣、金門縣 
6/15完成高雄市 
6/17完成嘉義市 
6/21完成新竹縣 

遠端連線

6/1 6/21 
國土測繪中心

及各縣市 
系統資料及資料

庫備份 

6/4完成高雄市、臺南市、

基隆市、南投縣、花蓮縣 
6/7完成國土測繪中心、臺

東縣、澎湖縣、嘉義市、

彰化縣、雲林縣、嘉義

縣、宜蘭縣 
6/9完成苗栗縣、金門縣 
6/21完成屏東縣、新竹縣  

遠端連線

6/4 6/8 嘉義縣 控制點 CON 檔無

法匯入系統 

DQ019與 DQ021發生『不

同的 OSID 卻有相同的點

號』問題，所以無法匯

入，需確認資料內容。 

遠端連線

6/16 6/17 嘉義縣 控制點申請案件

打包問題 重啟打包服務 遠端連線

6/16 6/17 國土測繪中心 弱點處理通知 依據弱點問題調整設定 遠端連線

6/21 6/21 新竹縣 導入 HTTPS 安裝憑證及設定 遠端連線

6/25 6/25 澎湖縣 移機 到 Windows 
Server 2016

資料移轉及系統安裝部屬 遠端連線
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附件六 控制測量成果匯入資料統計 

壹、 110年度公布使用之基本控制點成果匯入資料統計 

計畫名稱 數量 

109年彰雲嘉地區水準點測量成果 162 

 

貳、 直轄市、縣(市)政府歷年加密控制測量成果匯入資料統計 

一、 縣市匯入資料統計(依縣市) 
縣市名稱 數量 

花蓮縣 30 

南投縣 179 

屏東縣 153 

高雄市 113 

基隆市 21 

雲林縣 12 

新竹縣 59 

嘉義縣 220 

彰化縣 165 

臺東縣 203 

臺南市 142 

苗栗縣 256 

合計 1553 

 

二、 縣市匯入資料統計(依計畫) 

編號 
縣市 

名稱 
計畫名稱 數量 年度 

1.  花蓮縣 
110年花蓮縣秀林鄉景美段地籍圖重測加密控制測量 

TWD97(2010) 
18 110 

2.  花蓮縣 
110年度花蓮地政圖解數化地籍圖整合建置及都市計畫地形
套疊作業 TWD97(2010) 

12 110 

3.  南投縣 110年度鹿谷鄉大水堀段等加密控制測量 22 110 

4.  南投縣 110年度中寮鄉地籍圖重測區加密控制測量 22 110 

5.  南投縣 110年度魚池鄉地籍圖重測加密控制點 34 110 
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編號 
縣市 

名稱 
計畫名稱 數量 年度 

6.  南投縣 
110年度埔里鎮魚池鄉市區非都市計畫地區圖解數化地籍圖
整合 

46 110 

7.  南投縣 110年度竹山鎮大坑段頂林小段加密控制測量 31 110 

8.  南投縣 110年度水里鄉地籍重測區加密測量作業 24 110 

9.  屏東縣 110-111屏東縣內埔鄉重測區加密控制測量 56 110 

10.  屏東縣 110年屏東縣車城鄉地籍圖重測區加密控制測量 12 110 

11.  屏東縣 110年屏東縣恆春鎮地籍圖重測區加密控制測量 14 110 

12.  屏東縣 110年度控制萬丹鄉暨竹田 71 110 

13.  高雄市 
110年度高雄市田寮-阿蓮區地籍圖重測區二級加密測量控制
案 

13 110 

14.  高雄市 110年度高雄市梓官區地籍圖重測區二級加密控制測量案 6 110 

15.  高雄市 110年度高雄市岡山區地籍圖重測區二級加密控制測量案 2 110 

16.  高雄市 110年高雄市美濃區地籍圖重測區二級加密控制測量案 18 110 

17.  高雄市 
110年度圖解數化地籍圖整合建置及都市計畫地形圖套疊工
作 

9 110 

18.  高雄市 110年度高雄市內門區地籍圖重測區二級加密控制測量案 29 110 

19.  高雄市 110年度高雄市燕巢重測區加密控制測量 25 110 

20.  高雄市 
110年度高雄市路竹-阿蓮區地籍圖重測區二級加密控制測量
案 

11 110 

21.  基隆市 110年度基隆市七堵區地籍圖重測委託辦理案 21 110 

22.  雲林縣 
110年度斗六市「圖解數化地籍圖整合建置及都市計畫地形
圖套疊工作」加密控制測量(計畫年度：2021) 

2 110 

23.  雲林縣 
110年度圖解數化地籍圖整合建置及都市計畫地形圖套疊作
業 

10 110 

24.  新竹縣 110年度新竹縣竹東鎮(三圖測區)加密控制測量 6 110 

25.  新竹縣 
110年度關西鎮「非都市計畫地區圖解數化地籍圖整合建置
作業」 

11 110 

26.  新竹縣 110年度寶山鄉地籍圖重測區加密控制測量作業 42 110 

27.  嘉義縣 
109年度「早期農地重劃地籍圖與都市計畫圖整合建置作
業」 

4 109 

28.  嘉義縣 
109年度嘉義縣農地重劃地籍圖整合作業及都市計畫地形圖
套疊工作 

2 109 

29.  嘉義縣 
110年度竹崎鄉非都市計畫地區圖解數化地籍圖整合建置作
業 

23 110 

30.  嘉義縣 110年度嘉義縣大林鎮地籍圖重測區加密控制測量作業 76 110 
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編號 
縣市 

名稱 
計畫名稱 數量 年度 

31.  嘉義縣 
110年度嘉義縣大林鎮地籍圖重測區加密控制測量作業

(TWD97) 
93 110 

32.  嘉義縣 
110年嘉義縣梅山鄉非都市計畫地區圖解數化地籍圖整合建
置作業 

20 110 

33.  嘉義縣 
110年嘉義縣圖解數化地籍圖整合建置及都市計畫地形圖套
疊作業 

2 110 

34.  彰化縣 
110年度二水鄉地籍圖重測區加密控制點計畫(計劃年度：

2020) 
24 110 

35.  彰化縣 
108至 110年度中科二林園區周圍重測暨中科二林園區地籍
測量實施計畫(計劃年度：2019) 

47 110 

36.  彰化縣 110年度埔鹽鄉地籍圖重測加密控制規劃(計劃年度：2020) 22 110 

37.  彰化縣 
110年度圖解數化地籍圖整合建置及都市計畫地形圖套疊(和
美鎮竹營段)加密控制(計劃年度：2020) 

14 110 

38.  彰化縣 
110年度彰化縣溪州鄉地籍圖重測區加密控制測量(計劃年
度：2020) 

22 110 

39.  彰化縣 
110年彰化縣溪州鄉溪州重測區加密控制測量(計劃年度：

2020) 
1 110 

40.  彰化縣 
110年度彰化縣秀水鄉地籍圖重測區加密控制測量(計劃年
度：2021) 

8 110 

41.  彰化縣 
110年度圖解數化地籍圖整合建置及都市計畫地形圖套疊(彰
化市延平段)加密控制(計劃年度：2020) 

27 110 

42.  臺東縣 109年度海端鄉加拿段地籍圖資整合子計畫 27 109 

43.  臺東縣 109年度臺東縣臺東市知本段地籍圖重測實施計畫 28 109 

44.  臺東縣 110年度臺東縣太麻里鄉北太麻里段地籍圖資整合子計畫 29 110 

45.  臺東縣 110年度臺東縣卑南鄉地籍圖重測作業 36 110 

46.  臺東縣 110年度臺東縣東河鄉地籍圖資整合子計畫 21 110 

47.  臺東縣 110年臺東縣延平鄉武陵、永陵、康源重測區 43 110 

48.  臺東縣 
110年臺東縣臺東市臺東段圖解數化地籍圖整合建置工作加
密控制點測設作業 

19 110 

49.  臺南市 110年度臺南市麻豆區地籍圖重測加密控制測量 7 110 

50.  臺南市 
110年度臺南市歸仁區地籍圖重測區二級加密控制測量測設
作業 

4 110 

51.  臺南市 
110年度臺南市新市區地籍圖重測二級加密控制測量測設作
業 

11 110 

52.  臺南市 110年度臺南市龍崎區二圖整合建置二級加密控制測量作業 34 110 

53.  臺南市 110年度臺南市官田區二圖整合建置二級加密控制測量作業 26 110 



附 6-4 

 

編號 
縣市 

名稱 
計畫名稱 數量 年度 

54.  臺南市 110年度臺南市新營區二圖整合建置二級加密控制測量作業 12 110 

55.  臺南市 110年度臺南市新營區二級加密控制測量測設作業 4 110 

56.  臺南市 110年度臺南市東山區二圖整合建置二級加密控制測量作業 26 110 

57.  臺南市 
110年度臺南市麻豆、官田區地籍圖重測二級加密控制測量
測設作業 

18 110 

58.  苗栗縣 109三義 TWD97 58 109 

59.  苗栗縣 109年度非都市地區地籍圖整合建置作業 15 109 

60.  苗栗縣 109年苗栗縣銅鑼及三義鄉非都市地區地籍圖整合建置作業 16 109 

61.  苗栗縣 109西湖 TWD97 47 109 

62.  苗栗縣 109南庄 TWD97 9 109 

63.  苗栗縣 109苗栗 TWD97 6 109 

64.  苗栗縣 109苗栗後龍 TWD97 37 109 

65.  苗栗縣 109通霄 TWD97 55 109 

66.  苗栗縣 
110年度苗栗縣苗栗市南勢坑段上、下南勢坑小段非都市計
畫地區圖解數化地籍圖整合建置作業案 

13 110 

 

 



 

 

 

 

 

 

 

 

 

  

 

 

 

 

內政部國土測繪中心 

地址：臺中市南屯區黎明路 2段 497號 4樓 

網址：www.nlsc.gov.tw 

總機：（04）22522966 

傳真：（04）22592533 
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