
z

Write here

 
 

       
 

 
 

  
  

場次F2 智慧綠建築科技發展應用

室內環境氣密性能現場檢測技術與方法之研究-李訓谷
住宿類智慧建築關鍵量化效益評估方法之研究-温琇玲

集合住宅類智慧建築資通訊安全應用之法制規定調查研究-王自雄

主辦單位：內政部建築研究所
中華民國111年5月
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Smart Readiness Indicator, SRI
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VITO, Summary of State of Affairs in 2nd Technical Support Study on the Smart Readiness Indicator for 
Building 
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集合住宅類智慧建築資通訊安全應用之
法制規定調查研究計畫法制規定調查研究計畫

科技法律研究所

財團法人資訊工業策進會財團法人資訊工業策進會

2022

我國集合住宅類智慧建築現況1 我國集合住宅類智慧建築現況

我國集合住宅類智慧建築資安規範2
國外智慧建築或物聯網資安相關規範

注意事項草案

3
4 注意事項草案4

1



1. 我國集合住宅類智慧建築定義及
發展狀況（1/2）發展狀況（1/2）

《建築技術規則》第
集合住宅 智慧建築

《智慧建築標章申請審核
《建築技術規則》第
⼀條第⼀項第⼆⼗⼀
款 ︰「具有共同基
地及共同空間或設

認可及使用作業要點》第
⼆點︰「指藉由導入資通
訊系統及設備之手法，地及共同空間或設

備，並有三個住宅
單位以上之建築物」 集合住集合住

訊 統及設備之 法
使空間具備主動感知之智
慧化功能，以達到安全健
康、便利舒適、節能永續

• .

《建築物使用類組及
集合住宅

集合住集合住
宅類智宅類智
慧建築慧建築 智慧化項目

目的之建築物」

安全防災 門禁與監控管《建築物使用類組及
變更使用辦法》第⼆
條附表⼆建築物使用
類組使用項目，集合

慧建築慧建築 安全防災︰門禁與監控管
理系統
便利舒適︰網路佈建與智
慧化入口網站類組使用項目 集合

住宅屬於H住宿類中
H-2「供特定⼈⻑期
住宿之場所」

慧化入口網站
節能管理︰紅外線感應照
明、智慧型監控管理系統
與控制迴路系統

2

住宿之場所」 與控制迴路系統
健康照護︰健康照護整合
性管理平台

1. 我國集合住宅類智慧建築定義及
發展狀況（2/2）發展狀況（2/2）

智慧建築智慧建築 截至2021年4月30日為止，已取得智慧建築標章或候選智慧建築智慧建築
標章標章 智慧建築證書之建築物共666件

既有建築既有建築
物智慧化物智慧化

改善改善

我國近8成以上住宅為屋齡20年以上的老舊住宅，翻修
改建不易，透過獎勵補助措施推動既有建築物改善

改善改善

出版相關出版相關 2019年、2020年陸續出版「既有住宅社區導入智慧化出版相關出版相關
指引指引 改善指引」及「建築物智慧化系統規劃入門指引」等

缺乏資安缺乏資安
相關指引相關指引

智慧建築標章雖未將資訊安全列為單獨評估指標之⼀，但
已經將資訊安全概念納入各項評估內容之中，惟應仍有透

3

相關指引相關指引 過指引或指導文件、手冊等方式，說明導入資通訊設備或
系統時應注意事項之必要



2.1我國集合住宅類智慧建築資安規範

以資安、網路安全、資通安全或資訊安全為關鍵字，搜尋全國法
規資料庫，盤點相關法令規資料庫 盤點相關法令

• 包括上述關鍵字之法令超過200部，數量眾多，
但其中大多為組織法或機關對自身資訊安全
規劃、推動、執行、監督，以及緊急應變計

法律
規劃 推動 執行 監督，以及緊急應變計
畫等職責之說明，如《國家通訊傳播委員會
組織法》；以及各主管機關針對其所職掌業
務 所制定之規範 如衛福部針對旗下法⼈

命令
務，所制定之規範，如衛福部針對旗下法⼈
之資料電子傳輸，制定「全國性社會福利財
團法⼈資料電子傳輸辦法」，NCC制定之

行政指導
團法⼈資料電子傳輸辦法」 NCC制定之
「行動寬頻業務管理規則」等行政指導

4

2.2我國集合住宅類智慧建築資安規範

《資通安全管理法》及相關辦法 《資通安全管理法》規範對象為公務
機關或特定非公務機關；且其係從程
序面進行規範 並未針對建築物本身

《個⼈資料保護法》及相關辦法

序面進行規範，並未針對建築物本身

資訊安全並不等於個資保護《個⼈資料保護法》及相關辦法 資訊安全並不等於個資保護

建築物導入或設置電信、聯網設備時
需要注意之「建築物電信設備及空間

資訊安全很難透過正面或負面方式，
表列安全或不安全之行為。「建築技
術規則」係規範建築物應如何設計、

設置使用管理規則」、「建築物屋內
外電信設備設置技術規範」

術規則」係規範建築物應如何設計
施工等事項，而「建築物電信設備及
空間設置使用管理規則」係針對建築
物應於屋內外建置電信設備並預留空

規範建築物設計施工、構造、設備之

物應於屋內外建置電信設備並預留空
間之規範；「建築物屋內外電信設備
設置技術規範」則是電信設備設置時
應符合之技術規範。

5

規範建築物設計施工、構造、設備之
「建築技術規則」

應符合之技術規範。



2.2國外智慧建築或物聯網資安相關規範（1/5）
功能面（設備 系統 資料）注意事項功能面（設備 系統 資料）注意事項 參考規定參考規定功能面（設備、系統、資料）注意事項功能面（設備、系統、資料）注意事項 參考規定參考規定
 IoT設備從初期起就要有保全機制（security）
 默認安全和隱私功能（在默認狀態下啟用安

日本智慧住宅資安對策
指引

系統默認系統默認
安全安全

默認安全和隱私功能（在默認狀態下啟用安
全功能）

指引
歐盟物聯網基本安全建
議
英國消費性物聯網資安英國消費性物聯網資安
實踐準則

實體安全實體安全 設備應考慮安全性（safety） 日本智慧住宅資安對策
指引指引

 軟體可透過空中下載（Over-the-Air, OTA）、
遠端或本地工具更新，且更新時不影響設備
功能

日本智慧住宅資安對策
指引
歐盟物聯網基本安全建

軟體更新軟體更新

功能
 更新軟體應不包含敏感資料且經加密
 軟體更新應使用安全機制進行驗證，確保軟

歐盟物聯網基本安全建
議
美國IoT設備核心能力基

軟體更新軟體更新 體完整性
 可以限制僅特定人可更新軟體
 可以決定是否啟用更新功能，或將更新功能

準

6

可以決定 否啟用更新功能 或將更新功能
改為手動

 更新後可恢復到前⼀版本

2.2國外智慧建築或物聯網資安相關規範（2/5）

功能面（設備、系統、資料）注意事項功能面（設備、系統、資料）注意事項 參考規定參考規定
識別功能識別功能 設備應可以與其他設備區別（實體或邏輯識別

符號）
美國IoT設備核心能力基
準符號） 準

設定功能設定功能 設備可以授權用戶更改軟體設定，並具有恢復
原廠設置功能

美國IoT設備核心能力基
準

設備具有資料保護功能 如加密 設定密碼 美國I T設備核心能力基 設備具有資料保護功能，如加密、設定密碼
⻑度、可以讓其他人無法存取資料，避免資
料被竄改，保持資料完整性和機密性

美國IoT設備核心能力基
準
英國消費性物聯網資安

資料保護資料保護
 敏感資料在傳輸過程中應加密
 盡量不要使用預設密碼
 應要求用戶更改初始帳號和密碼，且新設密

實踐準則
歐盟物聯網基本安全建
議應要求用戶更改初始帳號和密碼 且新設密

碼必須使用強密碼或個人識別碼等
 安全輸入和輸出處理︰資料輸入前應經驗證

輸出應經過濾

議

輸出應經過濾

網路傳輸網路傳輸

 確保網路傳輸和儲存之完整性、機密性和真
實性

 應驗證通過用戶界面或API輸入的資料，或

歐盟物聯網基本安全建
議
英國消費性物聯網資安

7

 應驗證通過用戶界面或API輸入的資料 或
在服務和設備網路之間傳輸的資料

英國消費性物聯網資安
實踐準則



2.2國外智慧建築或物聯網資安相關規範（3/5）
功能面（設備 系統 資料）注意事項功能面（設備 系統 資料）注意事項 參考規定參考規定功能面（設備、系統、資料）注意事項功能面（設備、系統、資料）注意事項 參考規定參考規定
 設備具有可控制存取權限之能力（如禁止本

地或網路存取、身份驗證、帳號啟用和禁用）
美國IoT設備核心能力基
準

介面連接介面連接
和存取和存取

）
 注意介面安全，如單獨設備受到攻擊或威脅，

不會影響其他設備
 避免所有產品使用相同密鑰

歐盟物聯網基本安全建
議

 避免所有產品使用相同密鑰
 確認設備只有必要端口是公開且可使用
 設備具有可紀錄和報告設備狀態之功能，可

限制只有特定人才能查詢設備狀態，並防止
美國IoT設備核心能力基
準紀錄功能紀錄功能 限制只有特定人才能查詢設備狀態，並防止

其他人編輯狀態
 狀態訊息可用於其他設備

準
歐盟物聯網基本安全建
議

 設備和系統應具備彈性 可因應網路斷線和 美國IoT設備核心能力基

系統彈性系統彈性

 設備和系統應具備彈性，可因應網路斷線和
停電等中斷

 系統設計時應考慮到中斷可能性，並防止因
中斷導致系統產生不可逆的損害

美國IoT設備核心能力基
準
歐盟物聯網基本安全建
議中斷導致系統產生不可逆的損害 議

操作指南操作指南

設備安裝和維護步驟應最小化，便利後續使用
和維護，並提供設備使用指南

日本智慧住宅資安對策
指引

8

操作指南操作指南
英國消費性物聯網資安
實踐準則

2.2國外智慧建築或物聯網資安相關規範（4/5）

管理管理面（組織、⼈、程序、資料）注意事項面（組織、⼈、程序、資料）注意事項 參考參考規定規定
建立和維護關鍵網路資產管理（A t M t）歐盟物聯網基本政策 建立和維護關鍵網路資產管理（Asset Management）
程序及設定控制等政策

歐盟物聯網基本
安全建議

政策 應建立風險和威脅識別及評估政策 歐盟物聯網基本政策
安全建議

組織 組織應導入經驗證之解決方案，避免使用某些自定義
解決方案

歐盟物聯網基本
安全建議

組織 所有提供聯網設備和服務的公司，應提供公開窗口，
以便相關人員回報問題，即時處理發現的弱點

英國消費性物聯
網資安實踐準則

組織、 組織應建立分析及掌控安全事件之流程，以管理安全 歐盟物聯網基本組織
流程

組織應建立分析及掌控安全事件之流程 以管理安全
漏洞或事件

歐盟物聯網基本
安全建議

組織、
流程

組織應制定涉及第三方資料之處理、顧客資料之共享
等資料應用規範，以及供應鏈之風險管理政策等

歐盟物聯網基本
安全建議流程 等資料應用規範，以及供應鏈之風險管理政策等 安全建議

組織、
⼈

組織應培養和訓練員工安全意識 歐盟物聯網基本
安全建議

9



2.2國外智慧建築或物聯網資安相關規範（5/5）

管理管理面（組織、⼈、程序、資料）注意事項面（組織、⼈、程序、資料）注意事項 參考參考規定規定
流程流程 業者根據設備操作說明維護和管理設備 日本智慧住宅資

安對策指引安對策指引

流程流程 業者應遵守相關政策/規定，提供服務和管理系統 日本智慧住宅資
安對策指引

業者 管理單位應定期監控以驗證設備行為 檢測是 歐盟物聯網基本流程流程 業者、管理單位應定期監控以驗證設備行為、檢測是
否有惡意軟體，並即時採取排除措施

歐盟物聯網基本
安全建議

流程流程 所有設備和服務都應遵循最小化原則，如關閉沒有使
的通訊埠等

英國消費性物聯
網資安實踐準則

流程流程
用的通訊埠等 網資安實踐準則

⼈⼈ 業者應正確設置、設定IoT設備和服務 日本智慧住宅資
安對策指引

⼈⼈ 管理單位應選擇適合的IoT設備 日本智慧住宅資
安對策指引

⼈⼈ 業者、管理單位等應妥當運用、管理系統 日本智慧住宅資⼈⼈ 業者 管理單位等應妥當運用 管理系統 日本智慧住宅資
安對策指引

資料資料 依個資法規定處理個人資料；個人資料應可以刪除 英國消費性物聯
網資安實踐準則
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網資安實踐準則

資料資料 監控來自IoT設備之遙測資料 英國消費性物聯
網資安實踐準則

3. 注意事項草案（1/2）
功能面功能面
資訊安全 IoT設備/系統應有默認安全和隱私功能

軟體更新 • 軟體可透過空中下載（Over-the-Air, OTA）、遠端或本地工具更新，且更新時不影響設
備功能備功能

• 更新之軟體應不包含敏感資料且經加密
• 軟體更新應使用安全機制進行驗證，確保軟體完整性
• 用戶可以決定是否啟用軟體更新功能，或將更新功能改為手動

可以限制誰具有軟體更新權限• 可以限制誰具有軟體更新權限
• 軟體更新後可恢復到前⼀版本

實體安全 • IoT設備應考慮實體安全性（safety）
• IoT設備應可以與其他設備區別（具識別性）• IoT設備應可以與其他設備區別（具識別性）

軟硬體設
定

• IoT設備和系統應具備彈性，可因應網路斷線和停電等中斷，並防止因中斷導致系統產生
不可逆的損害（系統彈性）

• IoT設備具有可紀錄和報告設備狀態之功能，可限制只有特定人才能查詢設備狀態，並防• IoT設備具有可紀錄和報告設備狀態之功能，可限制只有特定人才能查詢設備狀態，並防
止其他人編輯狀態（紀錄功能）

• IoT設備可以授權用戶更改軟體設定，並具有恢復原廠設置功能
• IoT設備具有可控制存取權限之能力
• 確認IoT設備只有必要端口是公開且可使用
• 避免所有IoT設備使用相同密鑰，如設備單獨受到攻擊或威脅，不會影響其他設備

網路傳輸 • 確保網路傳輸和儲存之完整性、機密性和真實性
應驗證通過用戶介面或 輸入的資料 或在服務和設備網路之間傳輸的資料
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• 應驗證通過用戶介面或API輸入的資料，或在服務和設備網路之間傳輸的資料

其它 • 設備安裝和維護步驟應最小化，便利後續使用和維護
• 提供IoT設備使用指南



3. 注意事項草案（2/2）

管理面管理面
業者及管
理單位共

• 業者和管理單位應妥當運用、管理設備和系統
• 業者和管理單位應定期監控以驗證設備行為，檢測是否有惡意軟體，並即時採理單位共

通事項
• 業者和管理單位應定期監控以驗證設備行為，檢測是否有惡意軟體，並即時採

取排除措施
• 所有設備和服務都應遵循最小化原則，如關閉沒有使用的通訊埠等
• 業者或管理單位應依個資法規定蒐集、處理、利用個人資料業者或管理單位應依個資法規定蒐集 處理 利用個人資料
• 業者或管理單位應制定涉及第三方資料之處理、顧客資料之共享等資料應用規

範，以及供應鏈之風險管理政策等
• 業者或管理單位應監控來自IoT設備之遙測資料業者或管 單位應 控來自 設備之遙測資料

管理單位 • 管理單位應建立分析及掌控安全事件之流程，以管理安全漏洞或事件
• 管理單位應選擇適合的IoT設備
• 管理單位應培養和訓練員工安全意識管理單位應培養和訓練員工安全意識

業者 • 業者應制定涉及第三方資料之處理、顧客資料之共享等資料應用規範，以及供
應鏈之風險管理政策等
業者應正確設置 設定IoT設備和服務• 業者應正確設置、設定IoT設備和服務

• 業者應遵守相關政策/規定，提供服務和系統
• 業者應根據設備操作說明維護和管理設備
• 所有提供聯網設備和服務的業者，應提供公開窗口，以便相關人員回報問題，
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• 所有提供聯網設備和服務的業者，應提供公開窗口，以便相關人員回報問題，
即時處理發現的弱點
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