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航空業在九零年代很少人提出[威脅評估](Threat 

Assessment)這一觀念。前澳洲航空公司(QF)安管部門負

責人Ron Armstrong先生在1996年時針對[威脅評估]此議

題在英國發刊之[國際航空保安季刊] (Aviation Security 

International, ASI)發表專文，強調[威脅評估]對航空保安

工作之重要。他提出航空業職司保安工作重任的保安經

理，在考量如何撰寫機場或航空公司保安計畫前，應先考

慮安全工作中最難掌控的變數 - 威脅，而此一觀念仍適用

於現在。該文特別列述[威脅評估]過程中一些應該注意的

事項。該文刊出至今雖時隔多年，現在或許對[威脅評估]

的觀念稍有改變，但基本上現在仍然適用。謹將該文整理

後提供讀者參考。該文原刊載於英國1996年ASI期刊第一

卷第二期) 。

每人生活中最大的動力就是[自我保護]，因為它與每

個人的安全與福祉都有關連，而[自我保護]最基本的要件

就是[威脅評估]。每個人成長過程中首先學到的[威脅評

估]就是[過馬路]。交通繁忙時要不要過馬路? 要跑多快才

不會被車撞到?走人行道還是逕行穿過馬路等。大家都知

道過馬路要斟酌交通狀況，依個人的經驗，用最安全的方

法穿越馬路。這些就是每個人在穿越馬路前需要優先考慮

的[威脅評估]基本要項。而這種[威脅評估]的經驗也將隨

同每個人直到最後。

航空保安的範圍遠超過個人的[自我保護]，它涉及

到他人的安危與福祉。整個航空業應該不時的反問自己 - 

[威脅]是什麼? 我們要如何因應這些[威脅]才能確保旅客及

機組員與航機安全抵達目的地。這個工作極需安全單位有

效的蒐集與評估相關情資是否確實。然後，再經由因應措

施，將[威脅]化解或將危害降低。

有些人認為[情報]及[威脅評估]既然那麼複雜又重

要，這個工作那就由航空公司自己負責。雖然這只是個構

想，然而航空業的風險實在太大，經常在嚴重的風險下作

業，一定要非常明確的認知[情報]的價值，及後續[威脅評

估]的重要。

如果政府認為[威脅評估]應由民航業自己負責，那會

非常危險，如果再讓民航業自行蒐集相關[情報]就更加不

對。因為，這是政府與相關情報單位份內的工作。航空業

要做的只是與政府相關部門間保持緊密協調與合作而已。

業界擔負日常作業安全的主管們，目前最急切需要的

思維除了[關心]他的工作以及延伸出來的相關責任外，還

要落實[威脅評估]以確保應變措施能化解危機。任何形式

的疏忽或忽略現有[情報]，在法庭上或許會擔負安全工作

上有輕率與不周全的責任。

[情報]既然為保安工作過程中的一部分，其來源應有

一套辨識與評估地方法，同時還需妥善保護以確保航空業

能持續正常運作。航空業最主要的資源就是航機與公司員

工。當然，公司還有很多其他有形與無形的資產，如電腦

訂位系統等就可統歸為高價的另類資產，應該仔細評估其

重要性，然後訂定保護層級與方式。

有關上述資產的價值評估，可經由下列問卷得到答

案： 

． 公司最主要的資源有那些? 這些資源如部分或全部

遺失，後果會如何?

． 上述資源有無備用設施或替代品? 這些資源或設施
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如若更換，費用多少? 花費多少時間?

．這些資源或設施可否被取代或找到替代品?

． 這些資源或設施損壞與遺失對公司造成之影響如

何?

針對上述各問題，航空公司應該給安全部門主管乙份

最完整與真實的答案，讓他/她對公司營運有更清楚明確的

了解，而在做[威脅評估]與安排應變措施時，才能有更精

確的先後次序的安排。航空公司實質的資產除航機與員工

及電腦系統外，還有公司良好的無形商譽與形象， 以及廣

大群眾與旅客對公司的信心。這些公司有形與無形的資產

如果持續遺失，得不到回應，公司營運將會造成災難性的

損失與影響。

[威脅評估]所依據的情報是支撐航空保安工作過程中

最重要的部分，但什麼是威脅? 什麼又是評估? 什麼又是

情報? 威脅是暗喻某種敵對或不友善的行為，可能會針對

某特定目標而發生; 評估是對針對航空業在飛安與保安方

面可能造成之事件所產生的影響所作的評估工作; 情報通

常是秘密的資料，可能是單一資料或訊息，也有可能與其

他訊息結合，或許會產生另種相反的訊息。情報與情資不

同，情資只是資料或訊息，真實與否尚未經證實，情資經

過查證後才能稱之為情報。

評估工作不應由公司安全部門單獨負責。最好由經驗

豐富的資深安全主管領銜組成評估小組負責。這位主管必

須要有豐富的航空知識，通曉公司作業程序與整個評估過

程。當評估威脅時，應考慮所有涉案之相關訊息與資料，

這些資料與訊息在沒有充分查證與確認細節前，不應選擇

性的引用或予以排除。

[威脅]經過[評估]後，可能發生之事件應該指明時

間，還要指出[威脅]的關鍵所在，再針對此關鍵所在，訂

定強化保安措施以維護營運正常。整個評估工作應在遭遇

威脅的整個過程中持續進行，然後向公司負責執行與管理

及維護應變的單位定期提出評估報告。[威脅評估]還有一

項重要工作，就是要訂出在什麼時間、什麼情況下，宣告

威脅警報解除，強化保安措施暫停執行。

在[威脅評估]的過程中，有資格做[評估]工作的保安

人員必須依據個人經驗及明確的常識，在不受商業需求影

響下，依環球航空業公認的評估方法，做出評估結果。整

個過程不容許有絲毫機會發生任何錯誤。

通常，在[威脅評估]的過程中容易引起爭議的因素有

三個: 那就是有無做案[動機]、做案的[能力]及做案的[機

會]。三者間有連帶的關係，有作案動機加上作案能力就有

可能造成威脅。有作案的意圖，又有自信能夠作案，就會

形成作案動機。有作案資源，有作案的經驗與知識， 就有

作案的能力。

針對上述三個因素，如果答案都是否定的，案子當然

不成立，可以將記錄歸檔存查。但如果答案中有任何一項

是肯定成立的，[威脅評估]就必須進行到下一步驟，檢查

問題出在那裡，再決定因應對策。因為，可能作案人有[動

機]，但卻找不到作案[機會]。應變計劃就應小心檢視，切

勿予他人可乘之[機]，方便作案。

民航業與其他行業顯著不同，威脅會持續延伸到整

個業界，並不一定需要有某特定航空公司作為攻擊目標。

只要攻擊就會有受害對象，而且受災範圍普及到所有行業

與百姓。雖說目標如此廣泛，但國籍航機，也就是航機註

冊國多半會成為攻擊目標。價值數百萬美元的航機，加上

機上三四百名機上旅客與機組員對恐怖分子來說極具吸引

力。這個觀念就是航空公司保安主管對情資篩選、研判應

有的基本認知。對航機註冊國的過去、現在、甚至將來的

外交政策應該持續關注，並做為評估公司飛航安全與保安

政策參考之用。

然後，要注意那些外交政策會得罪的那些國家、文化

與極端宗教派系或團體。評估或查證他們過去的肇事記錄

或他們的做案能力。通常， 國際舞台上作為第一線的民主

國家的航空業，遭遇到這種威脅的機會都很大。

另外，社會上一些不同生態與環境或社團對航空業

也會造成威脅，如反核試或環保，甚或動保團體等。有些

種族團體也會藉各種名義在機場聚集或遊行。聚集或遊行

時，通常在群情激憤情況下，威脅可能會提升到威脅機場

與妨礙航機作業層級。

由於航空業是商業行為之一，其功能在運送旅客與

貨物。旅客中當然有各種身分的人，有社會名流、政治人

物，當然也有紅極一時的演藝人員與運動明星，當他/她

們出入機場時可能會引起粉絲接送的擁擠場面。甚至有些

政壇的反對黨或異議人士，或遣返外國人也會造成機場騷

動，甚至暴亂。

當某班機載運某位旅客或某旅遊團體入出境時，如公

司營運單位與安全部門評估載運該旅客或某旅遊團體可能

會在運送途中給航機或機場營運造成不便，或群眾有可能

聚集機場，情勢可能失控時，公司應考慮立即執行[因應高

風險旅客搭機應變措施]。如情勢嚴重，航空公司也可考慮

拒載該旅客或團體。

另公司在承攬空運貨物時，在收貨或裝載前，也應評

估運送該批貨物有無任何風險。必要時，也可執行[強化保

安戒護措施]以確保貨物運送安全。運送外匯錢幣、紙鈔、
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貴重寶石、藝術品、軍械、彈藥、管制藥品及毒品可能對

航機安全不造成危害，但在機場裝卸時就有可能遭遇竊盜

甚至搶劫。運送高價或易遭替換或導致他人動腦筋物品

前，請先通知安全部門會同辦理。

現在，很多飛航國際線的航空公司，為因應航空市

場需要及增加公司營收，通常都與國外航空公司建立聯營

關係，營運項目中就涉及旅客與行李及空運貨物。聯營的

航空公司有可能在毫不知情情況下，在國外機場轉接到有

爭議性的旅客或團體而置公司或該航機於危險中。也就是

說，旅客預訂機位，公司在進行販售機票時，機位就被售

出。換句話說，這班航機是在幾個指定的公司或業者管理

下飛行。業界聯營時，旅客資料當然同時存放在相關的幾

個訂位系統中。這就產生旅客資料的轉移與存放問題。在

相關聯營的業界間旅客資料存放與轉移， 都能相互接受與

互通，其中當然包含安全與威脅資料在內。

專業[威脅評估]的原則就是在評估過程中去發現有問

題、有風險的部分，然後，執行強化措施因應威脅，以加

強平日安全措施不足之處。

假設航空公司面臨的是全球普遍性的威脅，簡單的說

只有一個或二個解決辦法: 關門停止營業，或是精進公司

情報作業，提升安全人員能夠區分威脅等級的階段。航空

公司關門停止營業並不能解決問題，未經評估的情資可能

導致過度強化的保安措施以因應當前的威脅。這些未經評

估的情資，評估後或許可能會將威脅等級降低。

情資共享可經由政府與情報單位，機場與航空公司或

航空業間的合作而達成。情資共享可大幅強化情資的可信

度，經由評估過程使業界在面對威脅時，得以更加精確的

預先訂定因應措施，將威脅降至最低。

成功的威脅評估，必須要有充分與廣泛的情資來源，

方能檢測威脅的真假。正確的評估不能解除威脅，但能正

確標示出如何減少損害或干擾。通常，正確評估會將虛假

的威脅排除。但整個過程中最困難的就是如何在真假情資

中做正確的取捨。

航空業可以經由國際航空運輸協會(IATA)秘書處的資

料庫得到相關情報，並還可以從其他各類訊息中得到一些

額外的資料，以增強評估工作的能力。這個資料庫庫存資

料非常多，內容包含很多[威脅]情資，及業界所熟知的意

外事件記錄在內。如業者打算參考這些資料，就先要參加

這個組織，將自己的資料提出來供其他同行參閱。所以，

這個資料庫的庫存資料是雙向存放的。提供自己的案例資

料供他人參閱，自己也可參閱他人的案例資料。IATA秘書

處處長在1992年倫敦召開大會時就說道:“快速的情資交

換是我們防禦的基石”。

情資來源既然要充分與廣泛，為評估與作業更加精確

與方便，就必需加以整合。政府部門各情治單位最好各自

備妥相關資料做為[威脅評估]的基礎。基於國家安全的本

質，航空業保安主管除了必須獲得安全單位的信任外，還

須了解如何處理機密資料與相關的保密規定。 

政府各單位應該鼓勵各相關部門對航空業設置公開的

對口單位，俾便業者能夠取得相關情資以評估保安情勢，

避免業界盲目摸索，誤判安全情勢。

當地球某地發生事情，但不會直接衝擊到本國安全

時，這類事情多半容易被大家所忽略。事實上，機尾繪上

國家標記的國籍航機如飛越或飛往這些國家，或是飛越任

何多事地區，通常會忽略這些地區所發生的事件可能會給

航機帶來威脅或危險。此時，建議航空公司與情治單位應

保持定期聯絡，重點要集中在航空保安工作上。 

尤其在有重大涉及航空的事件發生後，更應與情治單

位聯絡，即使該事件與公司毫無關係也應聯絡。或許可從

聯絡中學到其他公司應變的政策與方法，可以作為自己應

變與評估參考之用。

航空公司管理階層應了解[威脅評估]的真諦及其價

值，更進而據以認真執行。保安工作並不能賺錢，但如果

妥善執行，保安工作卻能省下很多錢。良好的飛安與保安

記錄，對航空公司業務促銷，以及與旅遊大眾對航空公司

的營運信心都有很大幫助。飛安與保安在公司營運方面應

該永遠駕凌營運之上。

在泛美PM103洛克比空爆案發生後，美國訂定[航空

保安與反恐法案] (United States Commission on Aviation 

Security and Terrorism)，該法案在結論中說道: 如果機場保

安措施是航空保安工作中因應恐怖攻擊的最後一道防線，

那定期蒐集精確的情資，讓評估人員在歹徒到達機場前，

先了解歹徒作案動機與做案能力，及有無作案機會，俾能

預先防範。[威脅評估]在航空業非常重要，日常運作能否

順利運行端在情資的蒐集與正確評估，以及能否適時採取

正確的因應措施。

機場威脅並不限於恐怖攻擊，還包括竊盜與刑案在

內。安全人員除應了解旅客作業外，還應了解機場貨運與

行李裝載等作業項目。 


